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1 Die Herausforderungen

Die Verschlisselung des elektronischen Briefverkehrs bei der Nutzung des Internets wird heute
vermehrt gefordert. Datensicherheit, Datenintegritat, gesetzliche Vorschriften zum Datenschutz
und der Schutz vor Wirtschaftsspionage stellen hierbei die Hauptgriinde dar.

Die zentrale Frage bei der Uberlegung iber die Einfiihrung einer eigenen Verschliisselungslo-
sung: Wie ausgepragt ist der Einsatz von Verschlisselungssystemen und PKI-Infrastrukturen
bei externen Kommunikationspartnern? iQ.Suite Kunden unterscheiden hierbei zwei Ansatze:

1 Der iQ.Suite Kunde kann davon ausgehen, dass externe Kommunikationspartner eben-
falls im Besitz einer Verschlisselungslésung und/oder PKI-Infrastruktur sind. Der exter-
ne Partner bendtigt also eine SIMIME oder PGP-Softwarelésung.

91 DeriQ.Suite Kunde muss davon ausgehen, dass externe Kommunikationspartner keine
eigene Verschlisselungsldsung einsetzen.

Die Lésung:

1 Im Falle einer vorhandenen Verschllisselungslésung auf externer Seite empfiehlt sich
iQ.Suite Crypt. iQ.Suite Crypt ermoglicht durch flexible Konfigurationen die Festlegung
unternehmensweiter Verschlisselungsrichtlinien an zentraler Stelle und verwendet
starke, asymmetrische und symmetrische, Standardverfahren wie PGP oder S/IMIME.

1 Wenn auf externer Seite keine Verschlisselungslésung erwartet werden kann, ermdg-
licht das zusatzliche Modul iQ.Suite WebCrypt jetzt eine komfortable, passwortbasierte
Lésung.

1 Mit der iQ.Suite Crypt Familie wird erstmals eine vertrauenswuirdige E-Mail Kommunika-
tion mit jedermann erreicht!
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2 Anforderungen iQ.Suite WebCrypt

In diesem Abschnitt werden die allgemeinen Uberlegungen zu WebCrypt sowie die umfangrei-
chen Funktionen der Verschliisselungslésung vorgestellt.

In der Vergangenheit wurde bei den Bemihungen PKIl-basierte Verschlisselungssysteme zu
etablieren folgende Beobachtungen gemacht:

1. Die diversen Richtlinien zum Aufbau gesetzeskonformer PKI Strukturen sind komplex
und werden selten akzeptiert.

2. Die Infrastruktur welche fiir eine E-Mail Verschlisselung notwendig ist, ist selten vor-
handen oder wird nicht akzeptiert.

3. Sowohl S/IMIME als auch PGP konnten sich nicht flichendeckend durchsetzen.

4. Die Ausbreitung und Implementierung von iQ.Suite Crypt zeigt, dass einfach handhab-
bare Systeme zusammen mit einer hohen Endbenutzertransparenz gleichwohl erfolg-
reich sind. An die Grenzen stol3en solche Systeme dennoch, wo externe Kommunikati-
onspartner nicht Gber adaquate eigene Infrastrukturen verfiigen.

Bei der Entwicklung von iQ.Suite WebCrypt spielte daher das Augenmerk auf Einfachheit und
die Nutzung von Standardmethoden auf der externen Endbenutzerseite eine mafigebliche Rol-
le. So sollte es mdglich sein mit einem einfachen Standard E-Mail Client sowie einem beliebi-
gen Webbrowser iQ.Suite WebCrypt verwenden zu kénnen. Die Kommunikation sollte sicher
und zuverlassig sein, dennoch auf externer Seite weder S/IMIME Zertifikate noch PGP Schlius-
sel erfordern.

Beispielszenario mit iQ.Suite Crypt

Situation: Ein Unternehmen setzt iQ.Suite Crypt ohne WebCrypt ein. Eine etablierte Kommuni-
kationsrichtlinie fordert, dass samtlicher E-Mail Verkehr verschliisselt erfolgt. Ein interner Be-
nutzer versendet nun eine Nachricht und adressiert damit zwei externe Empfanger.

iQ.Suite Crypt sucht automatisch fiir beide Empfanger nach einem passenden S/MIME Zertifikat
oder PGP Schlissel. Fur Empfanger A existiert ein S/IMIME Zertifikat und die Nachricht wird
entsprechend verschlisselt und an diesen Empfanger zugestellt. Fiir Empfanger B existiert kein
entsprechender Eintrag. Somit wird die Nachricht an diesen Empfanger regelkonform nicht zu-
gestellt und der Absender sowie der Administrator informiert.

Herausforderung: Obwohl in diesem Falle die Kommunikationsrichtlinie eingehalten wird,
kommt es in diesem Szenario zu einem Bruch der Kommunikationsstrecke und alternative
Ubermittlungswege miissen gefunden werden.

Loésung: Mit dem zusétzlichen Modul iQ.Suite WebCrypt wird die automatisierte, passwortge-

schitzte und Uber das Internetprotokoll HTTPS verschliisselte Ubermittlung erméglicht. Eine
unterbrechungsfreie Kommunikation wird gewahrleistet.
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3 Beschreibung der Funktionen

iQ.Suite WebCrypt ist als zusatzliches Softwaremodul zu iQ.Suite Crypt konzipiert. Als separa-
ter Server integriert sich iQ.Suite WebCrypt in das umfassende Compliance-Konzept der
iQ.Suite.

3.1 Systemvoraussetzungen

iQ.Suite WebCrypt erfordert einen separaten Server welcher kompatibel zu Linux Betriebssys-
temen sein muss.

iQ.Suite Voraussetzungen

iQ.Suite 11 fiir Lotus Domino + iQ.Suite Crypt

iQ.Suite 7 fur Microsoft Exchange/SMTP + iQ.Suite Crypt

Hardwarevoraussetzung
Prozessor Hauptspeicher Festplatte

Minimum 1 GHz, Intel x86 1 GB RAM 40 GB IDE
kompatibel

Empfohlen 2 GHz, Intel | 4 GB RAM 180 GB SCSI/SATA
Dualcore, x86 kom-
patibel

Betriebssystem
Ubuntu Linux 7.1.0 oder héher Red Hat Linux (In Planung)
SUSE Linux (In Planung)

Datenbanksystem
MySQL PostgreSQL Microsoft SQL Server
Oracle

Neben einer vertikalen Skalierung durch leistungsfahigere Hardware lasst iQ.Suite eine horizon-
tale Skalierung durch den verteilten Einsatz mehrerer Serversysteme zu. Naheres hierzu ist im
Kapitel 4.3 beschrieben.

3.2 Systemumgebung

Das iQ.Suite WebCrypt System baut standardmaBig auf einem sicherheitsoptimierten Ubuntu
Linux System auf. Dabei wird das Modul in zwei Installationsvarianten angeboten:

1 iQ.Suite WebCrypt Vollinstallation
Die Vollinstallation von WebCrypt ermdglicht die unkomplizierte Installation eines kom-
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pletten, fir WebCrypt optimierten Linux-Systems. Weitere Softwarekomponenten sind
bei dieser Installation nicht nétig.

1 iQ.Suite WebCrypt Softwarepaket
Das WebCrypt Softwarepaket wird fiir individuelle Installationen auf entsprechend vor-
bereiteten Serversystemen verwendet. Hierbei wird nur die iQ.Suite WebCrypt Software
mitgeliefert — alle weiteren Komponenten (Betriebssystem, Web Services, Datenbank)
muissen separat installiert werden.

3.2.1 Installation

Bei der WebCrypt Vollinstallation wird gefihrt durch einen komfortablen Installationsassistenten
in klrzester Zeit ein vollwertiges Linux-System installiert. Nach Ablauf des Installations-Scripts
steht WebCrypt zur Verfigung und kann von beliebigen Drittsystemen mit Hilfe einer Web-
Oberflache konfiguriert und administriert werden.

Um einen WebCrypt Serververbund aus mehreren Systemen aufbauen zu kénnen ist ein simp-
les Rollenmanagement integriert welches die Zugehorigkeit zu einem Verbund steuert. Speziel-
le Hardware oder aufwandige Clustersysteme sind dabei nicht notwendig.

3.2.2 Datenbanken

Um eventuell vorhandene Datenbanksysteme zu nutzen oder entsprechenden Unternehmens-
richtlinien gerecht zu werden, ist es moglich externe DBMS in die WebCrypt-Systemumgebung
zu integrieren. Diese kdnnen abhangig von der Plattform auf dem WebCrypt Server selbst oder
zusatzlichen Servern untergebracht werden.

3.2.3 Verschlisselung

Die Verschlusselung der E-Mail Daten flir den Versand an den Empfanger wird mittels einer
Blowfish Verschlisselung durchgefiihrt. Die Internetverbindungen hingegen werden Uber eine
HTTPS Verbindung ebenfalls verschliisselt. Die Verwendung eines kundenspezifischen SSL
Zertifikates ist dabei moglich und Uber die Administrationsoberflache konfigurierbar.

3.3 Administration

Die Administration und Konfiguration von iQ.Suite WebCrypt erfolgt hauptsachlich Gber eine
Weboberflache. Hierbei werden alle gadngigen Webbrowser unterstitzt.

Es werden drei Hauptbereiche der Administration unterschieden, welche in den folgenden Ab-
schnitten erlautert werden.

3.3.1 Konfiguration

Die Konfiguration richtet sich zunachst an die Basiskonfiguration, erlaubt aber auch die Anpas-
sung der Benutzerschnittstelle sowie der Verwaltung von Datensicherung, Systembenutzern
und Systemlogs.
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Dabei werden in der Basiskonfiguration folgende, wichtige Systemeinstellungen verwaltet:

1 Netzwerk
o Konfiguration von IP-Einstellungen
0 Allgemeine IP-Einstellung, Zeit, Sicherheit, Remotezugriff
Datenbanken
Cluster-Knoten
SMTP-Einstellungen
Zertifikate

= =4 4 4

Eine wichtige Funktion um Kundenakzeptanz und -bindung zu verstarken ist die umfangreiche,
optische Anpassungsmaglichkeit der Benutzerschnittstelle. Hiermit ist es méglich die Webober-
flache fur die WebCrypt-Empfanger individuell an das Unternehmensbild anzupassen.

3.3.2 Benutzerverwaltung

In iQ.Suite WebCrypt erfolgt eine separate Verwaltung der Endbenutzer. Fir jeden Empfanger
einer verschlisselten Nachricht wird im System automatisch ein Benutzer angelegt welcher den
Zugang zu den sensiblen E-Mails ermoglicht. Dabei werden erfolgt der gesamte Prozess der
Anlage, Passwortvergabe und Aktivierung vollautomatisch.

Die iQ.Suite WebCrypt Endbenutzer kénnen Uber die Administrationsoberflache jederzeit ver-
waltet und Uberwacht werden. AufRerdem lassen sich umfangreiche Standardvorgaben fir alle
oder einzelne Benutzer tatigen.

Da WebCrypt zu keinem Zeitpunkt die E-Mail Daten der Endbenutzer speichert (vgl. 4.1) ist kein
komplexes Datenmanagement notig. Es werden lediglich Benutzereinstellungen gespeichert
was die Datenverwaltung sowie den Aufwand flir einen sicheren Betrieb erheblich reduziert.

3.3.3 Uberwachung

Der Bereich des Monitoring der iQ.Suite WebCrypt Server macht eine zentrale Uberwachung
der Server Farm sowie der offenen Benutzer-Sessions mdglich.

34 Benutzerschnittstelle

Der Empfanger einer verschlisselten Nachricht erhalt bei iQ.Suite WebCrypt die Mdéglichkeit,
diese uber eine komfortable Web-Anwendung zu entschlisseln. Dazu muss sich der Benutzer
zunachst mit seinem Passwort registrieren, bevor die verschliisselten Daten seiner E-Mail auf
dem WebCrypt Server entschlisselt und angezeigt werden.

Ebenso ermdglicht WebCrypt das verfassen einer verschlisselten Antwort an den Absender der

Nachricht sowie das Abspeichern der entschlisselten Nachricht auf dem Computer des Emp-
fangers.
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4 Systemarchitektur

In diesem Abschnitt sollen Hintergriinde der Architektur von iQ.Suite WebCrypt sowie die Im-
plementierung vorgestellt werden.

41 Design-Ziele

Wie eingangs erwahnt, ist eines der wichtigsten Design-Ziele von iQ.Suite WebCrypt die Er-
moglichung einer verschlisselten E-Mail Kommunikation mit Empfangern, welche Uber keine
eigene Verschlisselungstechnologie und -lésung verfiigen.

Da als potentieller E-Mail Empfanger speziell Endverbraucher in Betracht kommen, sollte die
Losung zudem folgende Eigenschaften aufweisen:

1 einfache, intuitive Benutzerschnittstelle
1 automatische Benutzer-Registrierung
1 konfigurierbarer Weg fiir die Ubermittlung des Benutzerpasswortes

Ein weiteres Augenmerk wurde bei der Losung auf eine problemlose Implementierung und ei-
nen wartungsarmen Betrieb gelegt. Oberstes Ziel dabei war die Vermeidung einer redundanten,
separaten Datenhaltung der zu verschlisselten Daten auf dem WebCrypt Server aus Grinden
der Datensicherheit sowie des Datenmanagements.

Die Implementierungsseite von iQ.Suite WebCrypt ist gepragt durch eine umfassende und ein-
fache Systeminstallation aber vor allem durch eine unkomplizierte horizontale Skalierbarkeit um
individuellen Lastanforderungen jederzeit Rechnung tragen zu kénnen.

4.2 Szenarien einer Implementierung

iQ.Suite WebCrypt stellt eine modulare Erweiterung von iQ.Suite Crypt dar. Als Webservice fiir
den externen Endbenutzer konzipiert ist das Modul darauf ausgelegt, an der Schnittstelle zum
Internet — meist in der DMZ des Unternehmens aufgebaut zu werden. Den besonderen Sicher-
heitsanforderungen hierbei wurde durch die sorgfaltige Auswahl der Systemkomponenten sowie
der Implementierung von standardisierten Sicherheitstechnologien Rechnung getragen.
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4.2.1 Standardaufbau iQ.Suite WebCrypt

Folgendes Schaubild veranschaulicht das Zusammenspiel einer Standardumgebung von

iQ.Suite WebCrypt mit allen beteiligten Kommunikationsschnittstellen.

Organization

Corporate Network DMZ

Sender E-Mail Setver
with iQ.Suite Crypt

Internet

External Recipient
w/o encryption software

4.2.2 E-Mail Kommunikation in einem iQ.Suite Crypt Szenario

Mit dem obigen Aufbau lassen sich samtliche Sicherheitsanforderungen an eine E-Mail Kom-

munikation abbilden, wie das folgende Schaubild zeigt.

Organization

Corporate Network DMZ

Sender E-Mail Setver iQ.Suite WebCrypt Server
with iQ.Suite Crypt

L/
/

Internet
NN %
l \, l
External Recipient External Recipient External Recipient
- no encryption with encryption software w/o encryption software
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4.2.3 WebCrypt E-Mail-Kommunikation (Empfanger-Szenario)

Organization Delivery ofg?wmed il Internet
with link to recipient E—

DMz ©)

¢ HTTPS-Login and Upload to
iQ.Suite WebCrypt Portal
@ l E
Decryption and HTTPS-Download
of decrypted message

External Recipient
w/o encryption software

7%

HTTPS-Reply to sender.
Local archiving of decrypted message.

- e

Wenn wir uns auf den typischen Verlauf der WebCrypt Kommunikation konzentrieren wird fol-
gender Ablauf sichtbar:

1. Die WebCrypt Nachricht wird dem Empfanger als verschlisselter HTML-Anhang in ei-
ner herkdbmmlichen E-Mail zugesendet.

2. Mit Hilfe des im lesbaren Teil der E-Mail befindlichen Web-Links gelangt der Empfanger
zum Uber HTTPS gesicherten WebCrypt Internet-Portal und muss sich dort mit seiner
E-Mail Adresse und dem auf separatem Weg ibermittelten Passwort anmelden.

3. Der verschliusselte Anhang wird nach dem automatischen Hochladen mit dem personli-
chen Schlissel des Empfangers entschlisselt und dargestellt.

4. Der Empfanger hat nun die Moéglichkeit im WebCrypt Internet-Portal die Nachricht gesi-
chert (verschlusselt) zu beantworten, oder diese lokal und unverschlisselt auf seinem
Computer zu speichern.

4.3 Skalierung

Neben einer entsprechenden Aus-/Aufristung bestehender Serversysteme, lasst sich das
WebCrypt System auch durch eine horizontale Skalierung mit Hilfe zusatzlicher WebCrypt Ser-
ver einfach erweitern.

In einer solchen Multi-Node Umgebung werden zwei Rollen unterschieden:
1 WebCrypt Head Node
Der Head Node einer WebCrypt Installation Gbernimmt eine besondere Rolle. Er ist fiir

eine Verteilung und Verwaltung jeglicher Anfragen verantwortlich, kann daneben aber
ebenfalls als Work Node fungieren. Sollte der Head Node ausfallen kann die Rolle
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1

durch einfache Konfigurationsschritte von einem weiteren Work Node Ubernommen

werden.
WebCrypt Work Node

Ein im Multi-Node System beteiligter Work Node Ubernimmt zugewiesene Aufgaben

und beantwortet Anfragen des WebCrypt Systems.

Organization

Corporate Network DMZ

E-Mail Setver iQ.Suite WebCrypt iQ.Suite WebCrypt
with iQ.Suite Crypt Head Node Work Node

Internet

s

External Recipients iQ.Suite WebCrypt iQ.Suite WebCrypt
w/o encryption software Work Node Work Node
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5 Uber GROUP Business Software

GROUP Business Software ist der flihrende Anbieter von IBM Lotus-basierten Lésungen und
Dienstleistungen in den Bereichen E-Mail-Management und -Archivierung, Cloud Computing,
CRM, Corporate Compliance und Administration. Die GROUP-Geschaftsbereiche bieten welt-
weit "Collaborative Business Solutions", welche Unternehmen und Anwender in ihrer taglichen
Arbeit unterstitzen und Geschéaftsprozesse vereinfachen helfen.

Wahrend Wettbewerber im Markt nur einen Ausschnitt der Anforderungen heutiger ,Collaborati-
ve Business Solutions* abdecken, bietet der GROUP-Konzern umfassende aufeinander abge-
stimmte LOsungen, die alle Bereiche der Zusammenarbeit erfassen. Durch Integration von
GROUP-Technologien in die Geschaftsprozesse erreichen Organisationen und Unternehmen
ihre Ziele leichter, schneller und effizienter.

Kompetenzen

Zentral: GROUP-L6sungen machen die Verwaltung und Steuerung geschaftskritischer Prozes-
se an zentraler Stelle moéglich und entlasten sowohl die Administration als auch Endanwender
in Ihrer taglichen Arbeit. Die unternehmensweite Einbeziehung der Aktivitdten aller Nutzer ge-
schieht serverseitig und kann auf diese Weise Uber eine zentrale Oberflache gesteuert werden.

Unkompliziert: GROUP-LAsungen zeichnen sich durch eine hohe Benutzerfreundlichkeit und
einzigartige Effizienz aus. Die serverbasierten Losungen reduzieren Aufwand und Interaktion
seitens der Anwender auf ein absolutes Minimum. Gleichzeitig tragen intelligente Automatismen
zur Steigerung der Produktivitat und Wirtschaftlichkeit bei.

Konform: Zentral definierte Prozesse gewahrleisten die Einhaltung von unternehmenseigenen
Policies und gesetzlichen Vorgaben. Intuitive Konfigurationsmdglichkeiten erlauben es, die ein-
gesetzten Lésungen flexibel an die Anforderungen des Marktes, des Unternehmens oder neuer
Gesetze anzupassen.

Kunden

Die GROUP Business Software AG ist in Europa und den USA vertreten. Weltweit vertrauen
Unternehmen die Sicherheit, Organisation und Effizienz ihrer Systeme den L&sungen des
GROUP-Konzerns an. Zu den Kunden des Konzerns zahlen neben mehr als drei Viertel der
Sparkassen und Volksbanken in Deutschland weltweit namhafte Unternehmen, wie die Deut-
sche Bank, Emst & Young, Honda, Heineken, Allianz und Miele.

Weitere Informationen und www.gbs.com
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Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewahrleistungs-
oder Garantieerklarung. Spezifikationen und Design unserer Produkte kdbnnen ohne vorherige
Bekanntgabe jederzeit gedndert werden, insbesondere, um dem technischen Fortschritt Rech-
nung zu tragen. Die in diesem Dokument enthaltenen Informationen stellen die behandelten
Themen aus der Sicht der GROUP Business Software AG zum Zeitpunkt der Verdffentlichung
dar. Da GROUP Business Software AG auf sich andernde Marktanforderungen reagieren muss,
stellt dies keine Verpflichtung seitens der GROUP Business Software AG dar und GROUP kann
die Richtigkeit der hier dargelegten Informationen nach dem Zeitpunkt der Verdéffentlichung
nicht garantieren. Dieses Dokument dient nur zu Informationszwecken. Die GROUP Business
Software AG schliefdt fiir dieses Dokument jede Gewahrleistung aus, sei sie ausdriicklich oder
konkludent. Dies umfasst auch Qualitat, Ausfiihrung, Handelsulblichkeit oder Eignung fiir einen
bestimmten Zweck. Alle in diesem Dokument aufgefiihrten Produkt- oder Firmennamen kénnen
geschitzte Marken ihrer jeweiligen Inhaber sein.

GROUP Business Software AG GROUP Business Software Corporation
MesseTurm 40 Wall Street, 33rd Floor

60308 Frankfurt / Germany New York, NY 10005 / USA

Phone: +49 69 789 8819-0 Phone: +1 212 995-2900

Fax: +49 69 789 8819-99 Fax: +1212995-2206

GROUP Business Software AG GROUP Business Software (UK) Ltd.
Ottostrasse 4 3 More London Riverside

76227 Karlsruhe / Germany London SE1 2RE / UK

Phone: +49 721 4901-0 Phone: +44 207 206 0001

Fax:  +497214901-199

info@de.gbs.com l i RD l I P
www.gbs.com
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