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1 Damit vertrauliche Daten vertraulich bleiben: Zentrale E -Mail -
Verschlusselung mit iQ.Suite WebCrypt

In jungster Zeit schaffen es Datenpannen und -diebstahle groflen Ausmalies erschreckend hau-
fig in die Schlagzeilen - national sowie international. Die Folgen von Datenverlust gleich welcher
Natur sind verheerend. Kunden und Geschéaftspartner haben in der Regel kein Verstandnis. Im
schlimmsten Fall fallen vertrauliche Informationen in die falschen Hande.

Im Visier der Datenspione befindet sich auch der allseits beliebte und etablierte Kommunika-
tionskanal ,E-Mail“. Das wundert kaum. Denn noch nie hatten es Kriminelle leichter, auf die
Kommunikation Dritter zuzugreifen. Die Beschaffenheit des Kommunikationsweges via Internet
macht es moglich. Elektronische Nachrichten kénnen abgefangen, wahrend ihres Transportes
von Mail-Server zu Mail-Server manipuliert und schlieRlich auch unbemerkt gelesen werden.

Die Vertraulichkeit, Integritdt und Authentizitat von per E-Mail ibermittelten Informationen spie-
len angesichts der jiingsten Entwicklungen eine immer groRere Rolle in der geschéaftlichen E-
Mail-Kkommunikation. Um diesen Anforderungen — schon in eigenem Interesse — gerecht zu
werden, fuhrt kein Weg am Einsatz einer E-Mail-Verschlisselungsldsung vorbei.

1.1 Komplexitat  als Herausforderung

Allerdings stellt sich das Vorhaben, die eigene E-Mail-Kommunikation per Verschlisselung ab-
zusichern, fir viele Unternehmen als sehr komplex dar. Es beginnt schon bei der Wahl der Ver-
schlisselungsmethode: PGP, GnuPG oder S/Mime? Das sind berechtigte Fragen: Immerhin er-
fordert der verschlisselte elektronische Briefwechsel in der Regel die Teilnahme beider Partei-
en — sprich: des Absenders und des Empfangers einer E-Mail — am selben Verfahren. Dies
I&sst sich jedoch nicht immer durchsetzen. Insbesondere in der unmittelbaren Kommunikation
mit Endkunden lassen sich die genannten Verfahren nur schwer oder gar nicht etablieren.

1.2 Die neue Generation: Web -basiert und effizient

Neue Losungen eroffnen alternative Wege, sich dem Thema E-Mail-Verschliisselung zu na-
hern. GROUP Technologies bietet mit iQ.Suite WebCrypt eine solche Lésung: web-basiert und
zentral implementierbar, ermdglicht sie den Austausch verschlisselter E-Mails mit Geschafts-
partnern und Kunden, die Uber keine eigene Verschlisselungslosung verfigen. Damit kann
auch in solchen Szenarien der Datenschutz bei der Ubertragung sensibler Inhalte zuverlassig
sichergestellt werden. Die Losung arbeitet sowohl mit Lotus Domino als auch Microsoft Ex-
change/SMTP zusammen.
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Bild 1: iQ.Suite WebCrypt Infrastruktur

Zur Funktionsweise unserer neuartigen Verschlisselungslosung:

1. Der Absender versendet, wie gewohnt, die zu verschlisselnde E-Mail an seinen Kom-
munikationspartner.

2. Die erzeugte WebCrypt Nachricht wird dem Empfanger als verschlisselter HTML-
Anhang in einer herkdmmlichen E-Mail zugesendet.

3. Mit Hilfe des im lesbaren Teil der E-Mail befindlichen Web-Links gelangt der Empfanger
zum Uber HTTPS gesicherten WebCrypt Internet-Portal und muss sich dort mit seiner
E-Mail Adresse und dem auf separatem Weg Ubermittelten Passwort anmelden.

4. Der verschlisselte Anhang wird nach dem automatischen Hochladen mit dem person-
lichen Schliissel des Empfangers entschliisselt und dargestellt.

5. Der Empfanger hat nun die Moglichkeit im WebCrypt Internet-Portal die Nachricht gesi-
chert (verschlisselt) zu beantworten, oder diese lokal und unverschlisselt auf seinem
Computer zu speichern.

In der Kommunikation beim Absender zwischengeschaltet ist stets der WebCrypt-Server, der
als Erganzung zum Mail-Server (Lotus Domino, Microsoft Exchange/SMTP) die Ver- und Ent-
schlisselung der gesendeten E-Mails Gbernimmt. Zur Absicherung der Kommunikation zwi-
schen Empfangern und WebCrypt-System kommt eine abgesicherte HTTPS-Verbindung zum
Einsatz. Es empfiehlt sich fiir diese Verbindung ein Zertifikat von einem offiziellen Trustcenter
zu verwenden, damit die Kommunikationspartner keine Sicherheitswarnung des Browsers/E-
Mail-Clients erhalten.
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iQ.Suite WebCrypt emmdglicht dem Empfanger zusatzlich ein sicheres Antworten auf ver-
schlisselte E-Mails. Die elektronischen Nachrichten werden dabei auf dem WebCrypt-Server
nicht dauerhaft gespeichert, sondern lediglich zur Anzeige gebracht. Die eigentlichen Inhalte
verbleiben stets im Besitz des Kunden beziehungsweise des Kommunikationspartners — sprich:
dem Empfanger der verschlisselten E-Mail. Somit entsteht keine zusatzliche Aufbewahrungs-
pflicht durch den Einsatz der Lésung (Compliance). Das heil3t letztlich flir den Absender einer
solchen verschlisselten Nachricht: er kann ohne jedwede Hard- oder Softwareinstallation auf
Empfangerseite sicher kommunizieren.

2 iQ.Suite WebCrypt im Einsatz

Im Fokus des unter Punkt 2.1 beschriebenen Szenarios steht der sichere und zugleich einfache
Austausch vertraulicher Informationen Gber das Medium E-Mail im Finanzsektor. Eine Software-
oder Hardwareinstallation auf Empfangerseite ist daflir nicht notwendig. Die Lésung kann so-
wohl in der unternehmenseigenen IT implementiert werden als auch im Hosting-Betrieb eines
externen Rechenzentrums.

Aufgrund seiner hohen Flexibilitat 1asst sich iQ.Suite WebCrypt in einer Vielzahl weiterer Ein-
satzszenarien nutzen:

Touristik: Versand von Buchungsunterlagen, Rechnungen, Vouchers, eTickets
Offentlicher Bereich: elektronischer Versand von Unterlagen, wie Rentenbescheiden
Onlineshops: Versand von Rechnungen, Lieferscheinen, Lizenzschliisseln

Gesundheitswesen: Kommunikation zwischen Krankenhaus und niedergelassenen Arz-
ten sowie Arztekammer und Arzten

Pharmazeutische Industrie: Austausch mit externen Forschungspartnern und Laborato-
rien

Automotive: Kommunikation mit Zulieferern und Ingenieurbtiros
Energieversorger und Telekommunikation: Rechnungsversand

etc.
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2.1 Anwendungsfall 1: Kundenberater schickt erste WebCrypt
E-Mail

Die iQ.Suite auf dem Mail-Server der Bank hat einen Job implementiert, welcher E-Mails eines
beliebigen Kundenberaters der Bank per WebCrypt verschlisselt und dem Empfanger als
E-Mail mit verschlisseltem Anhang zustellt. Dieser Anhang heilt immer secure.htm.

Damit E-Mails verschliisselt werden, muss eine Zeichenfolge wie z.B. ,WebCrypt* im Betreff der
E-Mail auftauchen. Alternativ kann die Mailschablone der Kundenberater um eine Option ,Per
WebCrypt verschlisseln“ erweitert werden, um den Bedienkomfort am Client zu erhdhen.

Sollte flir den Adressaten der E-Mail noch kein Benutzerkonto auf dem WebCrypt-Server vor-
handen sein, wird automatisch ein zur Empfanger-Adresse gehdérender neuer symmetrischer
Schlissel und ein Passwort erzeugt. Das Passwort und die E-Mail-Adresse werden dem Kun-
denberater der Bank per E-Mail zugesandt.

Diese E-Mail mit den Login-Daten wird nur bei der Erst-Verwendung von WebCrypt fiir eine E-
Mail-Adresse generiert.
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Bild 2: iQ.Suite WebCrypt Nutzerverwaltung

Der Kundenberater tibergibt dem Kunden die Login-Daten. Alternativ bekommt der Kunde diese
Informationen auf postalischem Weg. Der Kunde kann per WebCrypt-Konfiguration dazu ange-
leitet werden, nach dem erstmaligen Login ein neues Passwort zu wahlen.
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2.2 Anwendungsfall 2: Kunde antwortet auf WebCrypt -E-Mail

Hat sich der Kunde erfolgreich authentifiziert und seine E-Mail gelesen, besteht die Moglichkeit
dem Kundenberater direkt aus der WebCrypt-Oberflaiche zu antworten. Diese Mails werden
ebenfalls Uber eine abgesicherte Verbindung (SSL, TLS) Ubertragen.
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Bild 3: Anwender-Oberflache

2.3 Anwendungsfall 3: Kun de hat sein Passwort vergessen

a. Weil der Kunde die Antwort auf seine geheime Frage, die individuell vergeben werden
kann, so wird ihm im Browser sein neu generiertes Passwort angezeigt.

b. Hat der Kunde die Antwort auf seine geheime Frage vergessen, muss der WebCrypt-
Administrator das Passwort per Web-Frontend zuriicksetzen. Darauthin erhalt der Kun-
de die neuen Login-Informationen automatisch per E-Mail.
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2.4 Anwendungsfall 4: Der Kunde hat eine neue E -Mail Adresse

Beim nachsten Versand einer per WebCrypt verschlisselten E-Mail an die neue Adresse wird
fir den Kunden automatisch ein neuer Zugang angelegt.

Genereller Hinweis: Voraussetzung fiir den Einsatz eines WebCrypt-Servers ist, dass der ein-
mal gewahlte Domanen-/Server-Name nicht mehr gedndert wird, da er in den verschlisselten
Attachments hinterlegt ist. Andernfalls kénnen Kunden den Server nicht mit Ihrer verschlissel-
ten E-Mail erreichen. Daher wird empfohlen, dass die Bank der Eigentimer der WebCrypt-
Domanenadresse ist. Sollte sich die Domane aus organisatorischen Grinden andern, muf
dafiir gesorgt werden, dass der alte Domanename auf den neuen Domanenamen referenziert.
Alternativ wird der alte Name beibehalten.

3 Fazit

Nur der Einsatz einer effizienten E-Mail-Verschlisselungslésung bietet die nétige Sicherheit
beim elektronischen Briefwechsel. iQ.Suite WebCrypt bietet in Szenarien, in denen Empfanger
Uber keine geeignete Verschlisselungslésung verfligen, die sichere und zugleich einfache
Uber-mittlung vertraulicher Inhalte. Das flexible Web-Frontend ermdglicht ein schnelles Roll-
Out und lasst sich optisch und inhaltlich an die Vorstellungen des Kunden anpassen.

3.1 Die wesentlichen Vorteile im Uberblick

Schutz des geistigen Eigentums bei gleichzeitig hoher Effizienz der Kommunikation
Sichere und vertrauliche E-Mail-Korrespondenz ohne PGP, S/Mime oder PKI-Strukturen
Keine zusatzlichen Installationen bei Ihren Kommunikationspartnern

Zentrales, integriertes Benutzermanagement

Skalierbare und flexible Architektur mit Web-Oberflache

Anpassbar an das Corporate Design des Kunden
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3.2 Die Technologie im Uberblick

WebCrypt-Server
Linux
Apache-Webserver
MySQL-Datenbank (alternativ: Oracle, MS SQL, Postgres)
Unterstutzt Load Balancing
Verschlisselungsmethode

Blowfish-Algorithmus

3.3 Die Funktionen im Uberblick

Generell
Web Portal
Sicheres Login
Abgesicherte Verbindung
Administrator
Grundeinstellungen (Netzwerk, Load Balancing etc.)
User Management (Passwort zurlicksetzen, Nutzer deaktivieren/Idschen etc.)
Interface-Konfiguration (Corporate Identity)
E-Mail-Konfiguration (GréRenlimits etc.)
Monitoring
Anwender
Entschlisselung
Download der Inhalte und lokale Ablage
Sicheres Antworten
Profilinformationen (letztes Login, Guiltigkeit des Accounts etc.)

Passwort und Sprache andern
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4 Uber GROUP Business Software

GROUP Business Software ist der flihrende Anbieter von IBM Lotus-basierten Lésungen und
Dienstleistungen in den Bereichen E-Mail-Management und -Archivierung, Cloud Computing,
CRM, Corporate Compliance und Administration. Die GROUP-Geschaftsbereiche bieten welt-
weit "Collaborative Business Solutions", welche Unternehmen und Anwender in ihrer taglichen
Arbeit unterstitzen und Geschéaftsprozesse vereinfachen helfen.

Wahrend Wettbewerber im Markt nur einen Ausschnitt der Anforderungen heutiger ,Collaborati-
ve Business Solutions* abdecken, bietet der GROUP-Konzern umfassende aufeinander abge-
stimmte LOsungen, die alle Bereiche der Zusammenarbeit erfassen. Durch Integration von
GROUP-Technologien in die Geschaftsprozesse erreichen Organisationen und Unternehmen
ihre Ziele leichter, schneller und effizienter.

Kompetenzen

Zentral: GROUP-L6sungen machen die Verwaltung und Steuerung geschaftskritischer Prozes-
se an zentraler Stelle moéglich und entlasten sowohl die Administration als auch Endanwender
in Ihrer taglichen Arbeit. Die unternehmensweite Einbeziehung der Aktivitaten aller Nutzer ge-
schieht serverseitig und kann auf diese Weise Uber eine zentrale Oberflache gesteuert werden.

Unkompliziert: GROUP-LAsungen zeichnen sich durch eine hohe Benutzerfreundlichkeit und
einzigartige Effizienz aus. Die serverbasierten Losungen reduzieren Aufwand und Interaktion
seitens der Anwender auf ein absolutes Minimum. Gleichzeitig tragen intelligente Automatismen
zur Steigerung der Produktivitat und Wirtschaftlichkeit bei.

Konform: Zentral definierte Prozesse gewahrleisten die Einhaltung von unternehmenseigenen
Policies und gesetzlichen Vorgaben. Intuitive Konfigurationsmdglichkeiten erlauben es, die ein-
gesetzten Lésungen flexibel an die Anforderungen des Marktes, des Unternehmens oder neuer
Gesetze anzupassen.

Kunden

Die GROUP Business Software AG ist in Europa und den USA vertreten. Weltweit vertrauen
Unternehmen die Sicherheit, Organisation und Effizienz ihrer Systeme den L&sungen des
GROUP-Konzerns an. Zu den Kunden des Konzerns zahlen neben mehr als drei Viertel der
Sparkassen und Volksbanken in Deutschland weltweit namhafte Unternehmen, wie die Deut-
sche Bank, Emst & Young, Honda, Heineken, Allianz und Miele.

Weitere Informationen und www.gbs.com
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Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewahrleistungs-
oder Garantieerklarung. Spezifikationen und Design unserer Produkte kébnnen ohne vorherige
Bekanntgabe jederzeit gedndert werden, insbesondere, um dem technischen Fortschritt Rech-
nung zu tragen. Die in diesem Dokument enthaltenen Informationen stellen die behandelten
Themen aus der Sicht der GROUP Business Software AG zum Zeitpunkt der Veroffentlichung
dar. Da GROUP Business Software AG auf sich andernde Marktanforderungen reagieren muss,
stellt dies keine Verpflichtung seitens der GROUP Business Software AG dar und GROUP kann
die Richtigkeit der hier dargelegten Informationen nach dem Zeitpunkt der Veréffentlichung
nicht garantieren. Dieses Dokument dient nur zu Informationszwecken. Die GROUP Business
Software AG schliefdt fiir dieses Dokument jede Gewahrleistung aus, sei sie ausdriicklich oder
konkludent. Dies umfasst auch Qualitat, Ausfihrung, Handelsiblichkeit oder Eignung fiir einen
bestimmten Zweck. Alle in diesem Dokument aufgefiihrten Produkt- oder Firmennamen kénnen
geschitzte Marken ihrer jeweiligen Inhaber sein.

GROUP Business Software AG GROUP Business Software Corporation
MesseTurm 40 Wall Street, 33rd Floor

60308 Frankfurt / Germany New York, NY 10005 / USA

Phone: +49 69 789 8819-0 Phone: +1 212 995-2900

Fax: +49 69 789 8819-99 Fax: +1212995-2206

GROUP Business Software AG GROUP Business Software (UK) Ltd.
Ottostrasse 4 3 More London Riverside

76227 Karlsruhe / Germany London SE1 2RE / UK

Phone: +49 721 4901-0 Phone: +44 207 206 0001

Fax:  +497214901-199

info@de.gbs.com l i RD l I P
www.gbs.com
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