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1 Einfiihrung

1.1 E-Mail und Groupware -Archivierung:
Ein aMusso oder aNice To Haveo?

Die Frage, ob die Archivierung von E-Mails und Groupware-Informationen fir ein Unternehmen
notwendig ist oder nicht, ist aus verschiedenen Blickwinkeln zu betrachten. Beleuchten muss
man hierbei Fragen des immens wachsenden Mail- und Informationsvolumens und die damit
verbundenen steigenden Hardware- und Infrastruktur-Anforderungen.

Zum anderen riicken rechtliche Rahmenbedingungen zur Sicherung bzw. Dokumentation ge-
schéftsrelevanter Informationen auch aus E-Mails immer mehr in den Vordergrund. Die Sensibi-
litat der Unternehmen bei der Betrachtung dieses speziellen Teils der IT-Umgebung wachst seit
einiger Zeit kontinuierlich; hierzu haben auch die einschlagigen Gerichtsverfahren im NASDAQ-
und NEMAX-Umfeld beigetragen. Berichte Uber Geldstrafen in Millionenhéhe wegen nicht vor-
handener oder fehlerhafter Dokumentation der E-Mail-Kommunikation haben bei der Beurtei-
lung des Themenkreises nachhaltigen Eindruck hinterlassen.

Mittelfristig werden grol3e wie mittelstandige Unternehmen zu einer sachgerechten und langfris-
tigen Sicherung der in E-Mails enthaltenen Informationen Ubergehen muissen i gleichermal3en
aus Platz- und Performance-Griinden sowie rechtlichen Uberlegungen heraus.

Je eher dieser Schritt gegangen wird, umso geringer ist der damit verbundene personelle und
finanzielle Aufwand. Schon die genauere Betrachtung des erzielbaren ROI determiniert im
Grunde die Entscheidung zugunsten einer zeitgemaflen Archivierung bzw. Sicherung der Daten
aus Groupware- und E-Mail-Systemen.

1.2 Gute Grinde, E -Mails und Groupware -Inhalte zu arch  ivieren

Die meisten Unternehmen sitzen auf
einer Zeitbombe i meist ohne es zu ;
wissen: E-Mail- und Groupware- N Y ™y

Systeme besitzen das Potential zum R~ . :

gravierenden Problem. Es gibt noch & o N :'

viele heimtiickische Fallstricke, de- R ~— .

ren Existenz sich bisher kaum jemand bewusst ist. Die Verantwortlichen driicken sich vor unbe-
guemen Erkenntnissen, frei nach dem Motteen AWenn

auch nicht.

Drei Fragen illustrieren das gesamte Dilemma und sollten in jedem Unternehmen untersucht
werden:

Wi e steht 6s uund\Rdugfaait dea Mail-dozw. Groupware-Systems?
Wi e s i e ht 6-sundiRevisionBselreth¢itaus?

Wie effizient sind Administration und Zugriff auf Mail- und Groupware-Inhalte?
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Jeder Mail-Anwender kennt das Problem: Das bendétigte Plattenvolumen schwillt stetig an, die
Performance nimmt ab. Wer hinter die Kulissen schaut, runzelt schon bei Einzelplatz-Versionen
einschlagiger Mail-Clients die Stirn. Die Dateien, in denen die Mails gespeichert werden, wach-
sen schnell auf GréRen zwischen 100 und 200 MB an; ein kleiner Fehler in einer dieser Dateien
und schon sind unter Umstanden die Mails eines halben Jahres verloren. Kénnen sich professi-
onell arbeitende Unternehmen solche Risiken leisten?

Da erscheint das Performance-Problem wachsender Nachrichten-Mengen schon fast harmlos.
Es strapaziert die Nerven der Mitarbeiter, die Akzeptanz der Kommunikationslésung sinkt. Dafur
steigen i exponentiell T die Kosten fir System-Administration und -Wartung; laufend sind Up-
grades und Hardware-Aufriistung nétig, verbunden mit Ausfallzeiten und Uberstunden. Hinzu
kommt die Spam-Flut; Mail-Systeme werden mit Werbemdill verstopft, im Zweifelsfall virenver-
seucht.

1.2.1 Und ewig grufdt der Enron -Fall

Auch wenn sich mancher an die Gespenster, die mit der Anderung der Abgabenordnung (AO)
aufzogen, gewohnt hat: Es gibt noch viel mehr Griinde, sich um Rechts- und Revisionssicher-
heit der Mail-Kommunikation zu kiimmern. Schnell wird eine fliichtig geschriebene Mail rechtlich
relevant T man muss dabei gar nicht einmal an die Nemax- oder Nasdaqg-Prozesse denken: In
jeder Mailbox liegen Nachrichten mit der Qualitat einer Willenserklarung oder rechtlich binden-
den Auskunften. Mit der Frage, wie man im Rechtsstreit nachweist, dass die Mail echt und un-
verandert ist, beschaftigt man sich in der Regel erst, wenn es zu spat ist.

Zudem muss man die Effizienz des Umgangs mit E-Mails hinterfragen. In tberschaubaren
Mengen findet man alles wieder. Was aber, wenn groRe Mail-Mengen durchsucht oder die In-
halte Mitarbeitern zur Verfigung gestellt werden miissen? Was ist, wenn einzelne E-Mails Kun-
denakten zugeordnet werden missen i auch solchen, die nicht in Lotus Notes gefiihrt werden?
Wenn diese Zuordnung dann auch noch unter strengen Kriterien der Archivierung und der Re-
visionssicherheit zu erfolgen hat?

1.2.2 Mail brauc hteine sichere Ablage

Kurzum: Vieles spricht dafiir, E-Mails ebenso der sicheren Ablage bzw. Archivierung zuzufiih-
ren, wie das bislang schon mit papiergebundenen Schriftstiicken oder mit elektronischen Do-
kumenten praktiziert wird. Nur so lassen sich die operativen Systeme entlasten und Kosten
senken i vor allem durch:

Begrenzung der Hardware-Anforderungen
Reduzierung administrativen Aufwands

Schnellerer Mail-Zugriff durch héhere Systemperformance

Dass sich durch den Archiveinsatz noch eine ganze Reihe anderer kritischer Aufgaben l6sen
lasst, hat man bei GROUP Technologies erkannt. Schon friih entwickelte man Systeme im Lo-
tus-Umfeld zur Mail- und Groupware-Archivierung. Enge Kundenbindung und hohe Flexibilitat
fihrten zur Losung iQ.Suite Store, die strikt an Kundenanforderungen orientiert ist. Durch Ein-
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bindung von Technologien zur Spam-Filterung sowie Compliance-Losungen bietet GROUP
mittlerweile eine Rundum-L&sung an, die alle Aspekte der Effizienz und Sicherheit abdeckt.

Storage-/

Spam Filtering Mailbox Archive System

1.2.3 Einfache Implementierung durch Schn ittstellen

Der Trick dabei liegt vor allem in der Technologie zur Extraktion der Inhalte aus Mail und
Groupware und den Schnittstellen zu Archiv- und Ablage-Systemen. Indem iQ.Suite Store auf
jahrzehntelang bewahrter Archivierungstechnologie aufsetzt, musste das Rad nicht zum x-ten
Male neu erfunden werden. Das schlagt sich direkt in Anschaffungskosten und TCO beim Kun-
den nieder. Mit anderen Worten: Die Implementierungskosten sind von vorneherein wesentlich
niedriger, als man befiirchten kénnte i vor allem in heterogenen Systemen, die ja im richtigen
Leben vorrangig anzutreffen sind.

Ganz Anebenbeifi |l assen sich so auch die rigiden
die z.B. durch HGB oder GDPdU f ¢ r Unternehmen relevant sind. Al s
durch die Verknipfung von Mail und Archiv neben einer effizienten Langzeitarchivierung auch

noch Themen wie Revisionssicherheit in den Griff bekommen.

Systemausfalle sind nicht nur teuer, sondern kénnen fiir Unternehmen im Kontext immer gré3e-
rer IT-Abhangigkeit schnell existenzgefahrdende Ausmalie annehmen. Fir klassische EDV-
Systeme 1 Datenbanken, ERP-Anwendungen etc. i gibt es deshalb ausgefeilte Backup- und
Recovery-Konzepte. Es ist eher erstaunlich, dass die Anbieter von Mail- und Groupware-
Systemen diese Notwendigkeit bislang nicht erkannten, den Kundenanforderungen hinterher
hinken und erst nach und nach Lésungsansétze zeigen. iQ.Suite Store schlief3t hier risikoreiche
Licken.

1.2.4 Evolution: Mails in Akten

Da E-Mails vom Archivsystem wie alle anderen Dokumente behandelt werden, lassen sich bei
Einsatz der iQ.Suite Store - Archivierung auch ganz einfach E-Mails einzelnen Kundenakten
zuordnen. Im Zeitalter elektronischer Aktenfiihrung und von Prozessketten, die vom Zulieferer
Uber Produzenten und Handel bis zum Kunden reichen, nicht nur komfortabel, sondern eigent-
lich unverzichtbar. iQ.Suite Store erspart so die Programmierung aufwendiger Schnittstellen
zwischen Mail- und operativen Systemen.

Mit iQ.Suite Store ist es mdglich, Mail- mit Workflow-Systemen so zu verkniipfen, dass einge-
hende E-Mails automatisiert Prozesse anstof3en.

GROUP Business Software AG www.gbs.com Seite 4
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2 iQ.Suite Store fur Lotus Domino

2.1 Die Losung im Uberblick

iQ.Suite Store fur Lotus Domino ist eine Schnittstelle zwischen dem Mail- und Groupware-

System Lotus Domino und den marktfiihrenden Storage- und Archiv-Sy st e me n . Es i st al
nes Systemodo konzipiert undAnweadurigen eipsettbarzBassarahit | f ¢ r &
tektur:

Domino Server Notes Clients

— U5

‘h

Archivierung Wiederherstellung

Archivsystem Jukebox

o |

Durch vielfaltige Konfigurationseinstellungen und komfortable Schnittstellen wird iQ.Suite Store
ein universelles und unverzichtbares Werkzeug in jeder Archivumgebung.

2.2 Wie arbeitet iQ.Suite Store fur Lotus Domino?

iQ.Suite Store flir Lotus Domino verbindet ein Storage-/Archivsystem mit Notes-Anwendungen,
z.B. Mail-Datenbanken. Um die Vielzahl der angeschlossenen Anwendungen optimal handha-
ben zu kdnnen, wurde iQ.Suite Store mit einer konsequent zentralen Administration und zentra-
len Verbindungen zu den Komponenten realisiert.

Die zentrale Administration wird durch eine Konfigurationsdatenbank erreicht. Sie enthalt alle
notwendigen Parameter. Dieser Vorrat an Parametern ist Voraussetzung fir jeden Zugriff auf
das Archiv. Die Nutzer-Datenbanken werden im Design leicht angepasst. So erhalten je nach
Konfiguration des Systems die Anwender die Mdglichkeit, manuell zu archivieren, nach Doku-
menten zu recherchieren und Dokumente auch wiederherzustellen. Einige Designelemente sind
fur die Hintergrundarchivierung zustandig.
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Die Verbindung zum Archiv wird Uber eine Jobdatenbank realisiert. In ihr werden Auftrége zur
Archivierung und zum Wiederherstellen angelegt, verwaltet und verarbeitet.

Waéhrend die Archivierung grundsétzlich von Programmen in der Jobdatenbank ausgefihrt wird,
kann das Wiederherstellen bei entsprechender Konfiguration auch direkt von den Anwen-
der/Mail-Datenbanken ausgefiihrt werden. Arbeitsweise:

DD

| | Anforderungs- Store Programmbibliotheken (dlI’s)
dokumente ]
Notes Client
Laufzeitumgebung fir die Agenten ]
Store Dominodienst
Maildatenbanken - Archiv-Client
MS Office (falls Konvertierung gewiinscht)
TIFF-/ PDF Konverter
(falls Konvertierung gewtinscht)
Konfigurations- Job-
datenbank datenbank
Hilfe-
datenbank
Log-
datenbank
Archivserver

Domino Server

Von den iQ.Suite Store-Agenten werden permanent Protokolleintrage in die Log-Datenbank ge-
schrieben. Dabei unterscheidet das System die Frontend-Ebene flr Nutzeraktivitaten und die
Backend-Ebene fiir die Prozesse. Der Umfang der Protokollierung je Ebene wird in der Konfigu-
ration festgelegt.

Prozesse

Alle Funktionsaufrufe werden auf Prozesse in der Jobdatenbank abgebildet und zentral verar-
beitet.

iQ.Suite Store fur Lotus Domino ist fiir die Steuerung der Prozesse (Archivierung, Wiederher-
stellung, Abfrage ...) zusténdig. Zyklisch werden alle gestarteten Prozesse aktiviert und uber-
wacht. Jedem Prozess ist in der Jobdatenbank auf dem Domino Server eine spezielle Ansicht
(Warteschlage) zugeordnet. Findet der zugehdrige Prozess hier ein Anforderungsdokument, so
startet er in der Jobdatenbank einen vorbestimmten Agenten. Dieser Agent erfillt die ihm zuge-
dachten Funktionen und verwaltet die Warteschlage.
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3 iQ.Suite Store fur Lotus Domino im Detall

3.1 Funktionen im Uberblick

Archivierung

von Notes-Dokumenten und Anhangen

Ablage als Lotus -XML / NSF (wahlweise im ZIP-Format)

regelbasierte Archivierung nach konfigurierten Kriterien

manuelle Archivierung

Single Instance Archivierung

Archivieren von Ordnern

Konvertierungsméglichkeiten (TIFF / PDF) opt.
Wiederherstellung

Wiederherstellen von Rumpfdokumenten

Recherche aus Lotus Notes heraus

Volltext-Abfrage, wenn dies vom angeschlossenen Archiv unterstutzt wird
Loéschen

komplette L6schung nach Archivierung

teilweise Loschung

Entfernen von Dokumenteninhalten (=> Rumpfdokument)
Anbindung mobiler Nutzer
Domino Web Access

Statistik - und Auswer tungsfunktionen

3.2 Einige Funktionen genauer betrachtet

3.2.1  Archivierung

Die Archivierung von Lotus-Domino-Dokumenten (inkl. Dateianhange) erfolgt vollkommen au-
tomatisiert, gesteuert von der zentralen Datenbank und lauft entsprechend der eingestellten Kri-
terien im Hintergrund ab.

Neben der automatischen besteht auch die Mdglichkeit der manuellen Archivierung durch den
Nutzer. Er braucht lediglich die zu archivierenden E-Mails in seiner Mail-Datenbank zu markie-
ren und den Archivierungsprozess ¢ber die erg2nzt e

Bei der Abarbeitung eines Archivierungsprozesses werden die Mail-Dokumente komplett i
wahlweise im XML oder NSF-Format i archiviert. Mit Hilfe dieser Dateien ist es mdglich, alle
Felder einer E-Mail originalgetreu wiederherzustellen. Das NSF-Format wird verwendet, um
auch die Archivierung verschlisselter und/oder signierter Dokumente sowie von MIME-
Dokumenten zu garantieren.
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Entsprechend der konfigurierten Regeln werden die weiteren Kriterien abgearbeitet. Z.B. ist es

maoglich, den Inhalt der Rich-Text-Felder (MailBody) zu lI6schen und die Dateianhange zu ent-

fernen. Es verbleiben dadur c-Mailsnruder Datenbamk (drike AR ¢ mp
Dokumente, die ins Archiv zeigen). In den Dokumenten werden spezielle Markierungen gesetzt,

die in den Ansichten und Ordnern ausgewertet werden. Durch die Kennzeichnung aller archi-

vierten oder wiederhergestellten E-Mails wird eine Doppelarchivierung verhindert.

Zugriffsschutz

Um den unberechtigten Zugriff auf die archivierten Daten zu verhindern, wird der Dateiname
oder die Replik-ID der anfordernden Mail-Datenbanken prinzipiell in die Indexabfrage eingefugt.
Damit wird ausgeschlossen, dass auf Dokumente fremder Mail-Datenbanken zugegriffen wer-
den kann.

Meta-Informationen fur die originalgetreue Wiederherstellung

Alle Informationen des E-Mail-Dokumentes werden in Form einer XML/NSF -Datei archiviert.
Zusatzlich wird zur Unterstiitzung der Suche ein Index-Eintrag erzeugt. Die Index-Werte sind in
Abhéangigkeit vom Dokument konfigurierbar.

3.2.2 Wiederherstellen archivierter Dokumente

Innerhalb der Anwendung iQ.Suite Store flr Lotus Domino gibt es zwei Mdglichkeiten fur die
Wiederherstellung archivierter Mails:

1. Sind die AR¢;mpfed in der Datenbank 4Mailsh vor ha
durch die Funktion AWiederherstellenfi vervoll

2. Nach einer AAbfragefi an das Archiv gefundene
werden.

3.2.3 Abfrage

Bei der Abfrage kann nach Feldinhalten recherchiert werden. Welche Felder im Suchdialog zur
Verfiigung gestellt werden, wird vom Administrator in der Konfiguration definiert.

Wurde ein Abfrageprozess gestartet, wird in der zentralen Auftrags-Datenbank (Jobdatenbank)
ein entsprechendes Dokument generiert. Auf Grundlage dessen wird die Recherche ausgefiihrt
und die Ergebnisse in der Maildatenbank bereitgestellt. Liegt die Trefferanzahl auf3erhalb des
vordefinierten Limits, wird eine entsprechende Informationsmail generiert. Wird die in der Konfi-
guration festgelegte max. Trefferanzahl des Nutzers Uberschritten, erhalt dieser eine Mail mit
einer Liste aller gefundenen Treffer.

iQ.Suite Store ermittelt entsprechend der Suchabfrage alle passenden Archiveintrage. Die ur-
spriinglichen E-Mails werden ohne Informationsverlust wiederhergestellt. Das betrifft Textinhal-
te, Anhéange und Rechte.

GROUP Business Software AG www.gbs.com Seite 8
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Sie werden in den urspriinglichen Ordner erstellt und entsprechend den Sortierkriterien der An-
sicht bzw. des Ordners eingefiigt. Sie sind mit dem Wiederherstellungs-Symbol i gekenn-
zeichnet.

Ausschnitt aus einer Mailbox-Ansicht mit archivierten und wiederhergestellten Dokumenten:

3 Memo @I‘ Antwort @"-.-'-.-"eiterleiten aLi @I:Irdner @Fin:npierer‘u i 0

Wer a | Datum | Grofe - Thema
Steffen Simon 15/07/2003 7.590 ¢ Mahere Infarmationen enviinscht
= Ellen Schreider  16/07/2003 812 Re: Spetem Installation
=] Anne albrecht 16/07/2003 914 Frojekt SuperdRC
Thaomas Talberg  16/07/2003 10621 Kundenanfrage
Ines Ehrerbera 16/07/2003 10,954 & Letzter arcaTRUST YWwhitepaper 3.0
& Ines Ehrenberg 16/07/2003 1.329.661 ¢ arcaTRUST & Dateispstem 3.0
=] tichael b aier 17/07/2003 348 Frojektinfo's fur Projekt "BlueQaE"
B Thomas Talberg  17/07/2003 2564 Frojektordner "MAMN_Power
Anne Albrecht 17/07/2003 7689 ADE Mewsletter July 2003
bl Ellen Schreider  17/07./2003 583634 & Letzte Managment-Schablone
Michael M aier 18/07/2003 1.631 Abschlubbencht zum Projekt RedBox
Steffen Simaon 18/07/2003 20400 & Re: wWartungsvertrag
* Archivar 02/03/2004 1.588 Ihre Anfarderung vorn 02.03.2004 15:04 Miederherstellung)

Nach der Wiederherstellung mehrerer E-Mails kdnnen Informationsmails mit Verweisen auf die
betreffenden Dokumente geschickt werden.

3.2.4 Loschmechanismen nach der Archivierung

iQ.Suite Store fur Lotus Domino bietet die Mdglichkeit, archivierte Dokumente zu l6schen, um
den Speicherbedarf der Lotus Notes Datenbank zu reduzieren und die Performance zu optimie-
ren.

Ein iQ.Suite Store Prozess kontrolliert hierzu zyklisch alle archivierten/wiederhergestellten Do-
kumente darauf, ob die in der Konfiguration definierten Loschbedingungen erfillt werden. Es
werden drei Stufen unterschieden:

1. Anhange I6schen
2.  Anhénge und Textinhalt I6schen
3. gesamtes Dokument I6schen
Die drei Stufen kénnen gestaffelt nacheinander ablaufen.

3.2.5 Anbindung mobiler Nutzer

3.25.1 Lokale Repliken

Verwendet ein Nutzer eine lokale Replik der Anwendungs-/Maildatenbank, stehen ihm auch alle
notwendigen iQ.Suite Store-Aktionen zur Verfligung. Uber die Aktionen kann er Anforderungen
generieren, die als E-Mail abgesendet werden. Diese E-Mails verbleiben solange in der lokalen
Mail.box, bis der Nutzer sich wieder am System anmeldet. Die Abarbeitung dieser Anforderun-
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gen erfolgt dann in der Anwendungs-/Maildatenbank auf dem Server. Durch Replikation werden
die Ergebnisse in die lokale Replik Gbertragen.

3.25.2  Offline -Speicher

Um auch Mitarbeiter, die haufig keine Verbindung zum Archivserver haben, mit den Vorteilen
der Funktionalitat von iQ.Suite St or e auszustatten, wurde -ein Kon
Spei cheickdit. ent w

Hier wird ein lokaler Speicher angelegt, der eine Untermenge seiner Archivdokumente beinhal-
tet. Der Anwender erhélt in Lotus Notes Funktionen zum Anlegen und Aktualisieren dieses loka-
len Speichers. Arbeitet der Nutzer nun lokal und 6ffnet ein Rumpfdokument, so werden ihm die
Daten direkt zur Verfligung gestellt.

3.2.6  Statistik / Export

Aus den Informationen, die in den Anforderungs-Dokumenten gespeichert sind, wird eine Statis-
tik generiert. Diese Statistik ermdglicht dem Administrator z.B. Aussagen Uber das Zeitverhal-
ten, Transferraten und die Speicherbilanz. Die Exportfunktion erlaubt die Weiterverwendung der
Statistik-Daten als csv-Datei (z.B. in Excel).

3.2.7 Domino Web Access

iQ.Suite Store fur Lotus Domino kann auch im Intranet/Internet verwendet werden. Bei Nutzung
der Mailfunktionalitadten unter Domino werden die wichtigsten Funktionen von iQ.Suite Store un-
terstutzt.

Willkommen Mail - Kalender - Aufgabenliste - Kontakte - Notizbuch -

Eingang |

Antwort = | Weiterdeiten | Aktualisieren | Yerschieben = | Laschen

Wer Datum Thema
Steffen Simon 15.07. 2003 FEIZ @ Mihere Informationen erminscht
= Ines Ehrenberg act 2.5.6

16,07, 20032 234 AL Corm

Thormas Talberg 16,07.2003 1096 Kundenanfrage
Ellen Schneider 16,07, 2003 15367 @ Re: Systern Installation
Ll Anne Albrecht 16,07, 2003 183827 @ Projekt SuperARC
=% Thornas Talberg 17.07.2002 1275 Projektordner "MAN_Power"
= Michael Maier 17,07, 2003 1318 Projektinfo's fir Projekt "Bluedak"
Lol Ellen Schrneider 17.07.2003 647942 & Letzte Managrnent-Schablone
Ll Michael Maier 18.07. 2003 2300 Abschlufibericht zum Projekt RedBox
Steffen Simon 18.07.2003 20442 @ Re: wartungsvertrag
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3.3 Benutzeroberflache

iQ.Suite Store fur Lotus Domino fiigt sich nahtlos in die bekannte Notes-Benutzeroberflache ein.
Am Beispiel der Mailbox ist zu erkennen, dass die Nutzerfunktionen als neues Aktionsmeni
nutzbar werden.

@ Meuss Mermno @i Aribwort

@ Wwieiterlsiten 0 Ldzchen @ Ordner @ K.opieren in

o Wer | Daturn ~ | Grike - Thema
Archivierte L L L Archivisren
z i 5 e gesamken Ordner
E-Mail —> =5 Steffen Simon 15.07.2003 7.846 & Maihere Infarmationen erwiir e
) Ines Ehrenberg 16.07.2003 10.602 ¢ Meuester arcaTRUST White &bfrage
" Thomas Talberg  16.07.2003 10.645 Kundenanfrage
£ A Slbrecht TE.07. 2003 153341 & FProjekt SuperdAC A Rl B
i . . | verschlisselung entfernen
W|ederherge. > = Thomas Talberg  17.07.2003 2199 Projektordner "MAN_Power'  pop oomckaris
stellte E-Mail bail Anne Albrecht 17.07.2003 7.982 ADE Mewsletter: July 2003
L Ellen Schneider 17.07.2003 533.072 & Letzte Managment-Schablor Hilfe
Vorgemerkte o Michael Maisr 17.07.2003 4153645 & Prajeklinfo's fir Projekt "Blue0Ak"
E-Mails v Michael Maisr  18.07.2003 1631 Abschlulbericht zum Projekt RedBox
Steffen Simon 18.07.2003 20,400 & Re: Wartungsvertrag
Airchivar 04,05, 2004 1.138 Ihre Abfrage wom 04,058, 2004 14:55 Mwiederherstellung]

3.4 Insta llation, Administration und Konfiguration

3.4.1 Installation

Um iQ.Suite Store fiir Lotus Domino nutzen zu kénnen, missen in einer Maildatenbank einige
wenige Designelemente angepasst werden. Z.B. werden die Schaltflachen zur Steuerung von
Nutzeraktionen integriert.

Bei Installation des Systems werden die Mailschablone des Kunden mit der Mailschablone von
iQ.Suite Store fir Lotus Domino gemischt. Kundenanpassungen werden so optimal unterstitzt.

3.4.2 Administration und Konfiguration

Die Administration und Konfiguration von iQ.Suite Store fur Lotus Domino erfolgt in einer spezi-
ellen zentralen Konfigurationsdatenbank.

Es ist mdglich, alle Nutzer des Systems gemeinsam zu konfigurieren und so an das Storage-
oder Archivsystem anzuschlieen. Zudem kbénnen einzelne Nutzer(-Gruppen) mit speziellen
Konditionen leicht eingestellt werden.

Beispiele fur die méglichen  Einstellungen in der Konfig uration

Unter welchen Bedingungen Dokumente automatisch aus den Mail-Datenbanken ar-
chiviert oder geléscht werden sollen.

Nach welchen Ldschregeln sollen die archivierten oder wiederhergestellten E-Mails
behandelt werden.

Uber welche sichtbaren Aktionen verfiigt ein Nutzer

Parameter zur Archivierung und Konvertierung einzelner Notes-Masken (z.B. Memo,
Response)
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Konvertierungseinstellungen flir Anhange definieren, in welchem Format die Datei-
anhange zusétzlich in das Archivsystem aufgenommen werden sollen. Werden TIFF-
oder PDF-Formate gewahlt, wird der Anhang des Dokuments vor dem Archivieren in
das jeweilige Format konvertiert. Somit ist die Moglichkeit der Archivierung in einem
revisionssicheren Format gegeben.

Maske ] Farmat l bailkorper l Anhange TIFF] Anhange POF | Listen und Mamen | Indizierung

Ablageformat

Im Abschnitt Farmat geben Sie an, wie mit den Anhangen und

Eoklpert O nsF dem tailkarper zu verfahren ist.
O =ML
® XML (smart) Eswerden drei Ablageformate unterstiitzt:

- - MSF: Jedes Dokument wird in einer separaten
Bl =y kel Ea e ®31a O Nein MNotes-Datenhank abgelegt Diese (Sir?gle—DDkument—)
Datenbank wird archiviert.
F‘Drockhd‘;ll;':t;ers':h""sse'te ®3a OMNein  wp) Das gesarmte Dokumentwird in das $ML-Farmat
expartiert. In diesem sind dann alle Texte, Anhange und Felder
Kaonvertierung {inkl. Fechte) abgeleqt.
Mailkérper O Keine AML (smar): Es wird grundsatzlich wversucht das Dokument im
@ TIFF #ML-Farmat zu archivieren. Treten Frobleme auf (z.B.
O rTF “arschlusselungen), wird auf das MSF-Format ausgewichen.
tochten Sie die Anhange in der Single-Instance-Ablage
Anhange I original archivieren, dann aktivieren Sie die Option
X TIFF "Single-nstance-Ablage". In derwverwendeten
K POF Archiv-Server-Kaonfiguration ist die Single-nstance-Ablage zu
konfigurieren.
Druckbereich in Excel ® 1a O Nein

deaktivieren

- - - Bei auftretenden Fehlern kann je nach YWunsch mit dem
Konverter Fehler ignarieren @ Ja O Nein o )ictandigen Abbruch der Archivierung reagiertwerden.

- - - “Yerschlusselte Dokumente kannen won der Archivierung
Ignoriere Konvertierung von @ Ja O Nein ausgeschlossen werden.

hlisselten Dok t . -
verseibssetten Hokumenten Mur die Farmate NSF und =ML (smart) unterstiitzt

Single-Instance-Ablage fir @ 1a O Nein werschlisselte Dokumente.
konvertierte Anhange

Kompression Zusatzlich kinnen Sie den Mailkorper, textlicher Inhalt des
Dokument @ 12 O nein  Dody-Feldes als seperate Datei im Archiv ablegen.
Mailkarper O 12 ® nein Die SlAblage kann auch fir die durch die Konwvertierungen

zusatzlich entstandenen Dateien aktiviert werden.

Zusatzliche abgelegte Originale bleibenwon dieser Regelung
AUSgEnNommEen.

anhange ® 12 O Nein

Angabe, ob iQ.Suite Store fir Lotus Domino die Dateianhange vor dem Archivieren
mit dem ZIP-Algorithmus komprimieren soll

Zuordnung der Notes-Dokumentenfelder zu den Indexspalten der ausgewéhlten Do-
kumentenklasse des Storage-/Archivsystems

Konfiguration der Suchdialoge und Trefferlisten
Konfiguration der angeschlossenen Domino Server

Parameter fir die Verbindung zum Storage-/Archivsystem und dem jeweiligen Da-
tenbank-Server

Es besteht prinzipiell die Méglichkeit, mehrere Storage-/Archivsysteme parallel vom iQ.Suite
Store Server bedienen zu lassen.
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FAQ

Welche Dokumente werden archiviert?

In der Konfiguration wird pro Maske also pro Dokumenttyp festgelegt, wann und wie
der Archivierungsprozess ein Dokument ablegen soll. Das Archivieren erfolgt dem-
nach entsprechend Regeln und Bedingungen zyklisch.

Wurde in der Nutzerkonfiguration einem Nutzer das manuelle Archivieren aktiviert,
kann dieser Nutzer ein Dokument auch vor dem regularen Zyklus in das Storage-
/Archivsystem ablegen.

Werden die archivierten Dokumente komplett geléscht?

Nicht unbedingt, es gibt drei Level der Loschung: Anhange I6schen, Anhange und
Textinhalt 16schen sowie das gesamtes Dokument Iéschen. Welche dieser Lésch-
vorgange wann aktiv wird, wird in der iQ.Suite Store Konfiguration zentral und nut-
zerindividuell definiert.

In welchem Format werden die Dokumente archiviert?

Es stehen prinzipiell die Formate XML und NSF fiir Lotus Notes-Dokumente zur Ver-
fllgung. Zusatzlich kénnen Dateianhénge in den Formaten Original, TIFF oder PDF
abgelegt werden, wobei man einen ZIP-Algorithmus integrieren kann.

Die Festlegung der Archivformate erfolgt in der zentralen Konfiguration der Masken.
Wenn eine E-Mail an viele Adressaten ging, wird sie dann so haufig archiviert?

Diese Frage zielt meist auf das Ablegen von Mailing-Aktionen u.&. ab.

iQ.Suite Store bietet deshalb die Funktionalitét der Single Instance Archivierung. Das
ausgenutzte Einsparpotential setzt auf die einmalige Archivierung (Single-Instance)
mehrfach versandter Dokumentanhénge. Dabei spielt es keine Rolle, ob ein Anhang
gleichzeitig an mehrere Empfanger oder spater (evtl. auch unter anderem Namen) in
anderem Zusammenhang versandt oder empfangen wird. Das von iQ.Suite Store
verwendete Single-Instance-Verfahren beruht allein auf der binaren Aquivalenz von
Dokumentanhangen.

Kann iQ.Suite Store fur Lotus Domino bei Migration zum Einsatz kommen?

Ja i iQ.Suite Store fuir Lotus Domino unterstiitzt Migrationen.

Wie arbeitet iQ.Suite Store mit verschlisselten und signierten E-Mails?

Fir solche E-Mails empfiehlt sich die Verwendung des NSF-Formats bei der automa-
tischen Archivierung. Dieses garantiert die korrekte Ablage. Das gilt auch fir MIME-
Dokumente. Zudem kann der Anwender manuel |l

ei

auf hebeni vor der Archivierung verwenden.

Konnen haufig mobile Nutzer ihnre Dokumente auch mit iQ.Suite Store archivieren?

ne

Ja-man kann hier auf die L°sung AVerwenden

Dann kénnen mittels Browserzugang auf die Anwendungsdatenbank die wichtigsten
Nutzerfunktionen zur Verfigung gestellt werden.

)

vV O

Eine weitere M°glichkeit sFsnkdienAVet wverddumg e

der Nutzer mit einer Replik seiner Datenbank. Entweder er hat eine Untermenge sei-
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ner archivierten D&pencharffimed WROMhfl dnese b
wieder herstellen. Oder aber der Nutzer setzt offline seine Anforderungen ab. Diese

werden bis zum nachsten Verbindungsaufbau gespeichert und dann sofort abgear-

beitet und per Replikation zur Verfigung gestellt.

Kann iQ.Suite Store in einer Clusterumgebung eingesetzt werden?

Jai iQ.Suite Store unterstitzt den Einsatz in Clusterumgebungen.
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5 Uber GROUP Business Software

GROUP Business Software ist der filhrende Anbieter von IBM Lotus-basierten Lésungen und
Dienstleistungen in den Bereichen E-Mail-Management und -Archivierung, Cloud Computing,
CRM, Corporate Compliance und Administration. Die GROUP-Geschéftsbereiche bieten welt-
weit "Collaborative Business Solutions"”, welche Unternehmen und Anwender in ihrer taglichen
Arbeit unterstlitzen und Geschéftsprozesse vereinfachen helfen.

Wahrend Wettbewerber im Markt nur einen Auisschni tt
ve Business Solutionsh a-Hahzm knefassendd aufeibaader alge-r GROUP
stimmte LOsungen, die alle Bereiche der Zusammenarbeit erfassen. Durch Integration von
GROUP-Technologien in die Geschéaftsprozesse erreichen Organisationen und Unternehmen

ihre Ziele leichter, schneller und effizienter.

Kompetenzen

Zentral: GROUP-L6sungen machen die Verwaltung und Steuerung geschaftskritischer Prozes-
se an zentraler Stelle méglich und entlasten sowohl die Administration als auch Endanwender
in Ihrer taglichen Arbeit. Die unternehmensweite Einbeziehung der Aktivitdten aller Nutzer ge-
schieht serverseitig und kann auf diese Weise lber eine zentrale Oberflache gesteuert werden.

Unkompliziert: GROUP-L8sungen zeichnen sich durch eine hohe Benutzerfreundlichkeit und
einzigartige Effizienz aus. Die serverbasierten Losungen reduzieren Aufwand und Interaktion
seitens der Anwender auf ein absolutes Minimum. Gleichzeitig tragen intelligente Automatismen
zur Steigerung der Produktivitat und Wirtschaftlichkeit bei.

Konform: Zentral definierte Prozesse gewahrleisten die Einhaltung von unternehmenseigenen
Policies und gesetzlichen Vorgaben. Intuitive Konfigurationsmaoglichkeiten erlauben es, die ein-
gesetzten Losungen flexibel an die Anforderungen des Marktes, des Unternehmens oder neuer
Gesetze anzupassen.

Kunden

Die GROUP Business Software AG ist in Europa und den USA vertreten. Weltweit vertrauen
Unternehmen die Sicherheit, Organisation und Effizienz ihrer Systeme den Ldsungen des
GROUP-Konzerns an. Zu den Kunden des Konzerns zahlen neben mehr als drei Viertel der
Sparkassen und Volksbanken in Deutschland weltweit nhamhafte Unternehmen, wie die Deut-
sche Bank, Emst & Young, Honda, Heineken, Allianz und Miele.

Weitere Informationen und www.gbs.com
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Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewéhrleistungs-
oder Garantieerklarung. Spezifikationen und Design unserer Produkte kdnnen ohne vorherige
Bekanntgabe jederzeit gedndert werden, insbesondere, um dem technischen Fortschritt Rech-
nung zu tragen. Die in diesem Dokument enthaltenen Informationen stellen die behandelten
Themen aus der Sicht der GROUP Business Software AG zum Zeitpunkt der Veroéffentlichung
dar. Da GROUP Business Software AG auf sich &ndernde Marktanforderungen reagieren muss,
stellt dies keine Verpflichtung seitens der GROUP Business Software AG dar und GROUP kann
die Richtigkeit der hier dargelegten Informationen nach dem Zeitpunkt der Veréffentlichung
nicht garantieren. Dieses Dokument dient nur zu Informationszwecken. Die GROUP Business
Software AG schliel3t fur dieses Dokument jede Gewéhrleistung aus, sei sie ausdricklich oder
konkludent. Dies umfasst auch Qualitat, Ausfiihrung, Handelslblichkeit oder Eignung fiir einen
bestimmten Zweck. Alle in diesem Dokument aufgefiihrten Produkt- oder Firmennamen kdnnen
geschiitzte Marken ihrer jeweiligen Inhaber sein.

GROUP Business Software AG GROUP Business Software Corporation
MesseTurm 40 Wall Street, 33rd Floor

60308 Frankfurt / Germany New York, NY 10005 / USA

Phone: +49 69 789 8819-0 Phone: +1 212 995-2900

Fax: +49 69 789 8819-99 Fax: +1 212 995-2206

GROUP Business Software AG GROUP Business Software (UK) Ltd.
Ottostrasse 4 3 More London Riverside

76227 Karlsruhe / Germany London SE1 2RE / UK

Phone: +49 721 4901-0 Phone: +44 207 206 0001

Fax: +49721 4901-199

info@de.gbs.com B RD l I P
www.gbs.com
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