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1 Zusammenfassung

Uber 1,1 Mrd. E-Mail-Benutzer sind heute weltweit registriert. Ein bedeutender Teil des E-Mail-
Aufkommens besteht aus Geschaftsdokumenten. Die meisten Unternehmen haben sich ans In-
ternet angeschlossen und nutzen seine globalen Fahigkeiten, Informationen auszutauschen,
um so im Konkurrenzkampf vorne zu bleiben.

Je mehr Mitglieder es jedoch in einer strukturierten Einheit gibt, desto mehr muss auf den
Schutz der Rechte des Einzelnen geachtet werden. Dieser Schutz bezieht sich ganz besonders
auf die Daten, die der Betreffende im Netz verbreitet und/oder verarbeitet. Gerade im kommer-
ziellen Sektor wirde keine multinationale Firma daran denken, sensible Daten wie interne Bi-
lanzen, Betriebs- und Erfolgsberichte innerhalb ihrer Firmenstruktur (iber das Internet zu trans-
portieren, wenn nicht sichergestellt ist, dass diese Daten auch geschitzt und sicher ankommen.

Geschitzt und sicher heifdt in diesem Zusammenhang, dass nur von autorisierten Personen auf
die Daten zugegriffen und nur von ihnen gelesen werden kénnen. Bekanntlich gibt es viele We-
ge, im Netz Daten zu transportieren. Man kann sie lokal in einer Datenbank ablegen und den
Zugriff durch das Netzwerk erméglichen. Manchmal ist es jedoch nétig, dass Datenséatze und
Informationen selbst gesendet werden mussen. Dies kann unter anderem auch mittels elektro-
nischer Post geschehen.

Auf dem Weg vom Sender zum Empfanger durchlduft eine E-Mail sowohl im Internet als auch
im Intranet unterschiedlichste Computersysteme. Der jeweilige Weg einer E-Mail ist nicht
vorhersagbar und richtet sich nach Indikatoren wie Netzwerkverkehr und Bandbreite. Gleich ei-
ner Postkarte ist der Inhalt einer E-Mail wahrend des Transports durch das Intemet nicht ge-
schitzt und grundsatzlich von Jedermann les- und veranderbar.

Unsichere E-Mail Kommunikation:

T

Outlook

Exchange ‘ .
3 1 Hotes
Motes DANGER ZONE T
- Domino ¢ "
= b
g Eudora
i Internet
Exch
Fudora SMTP. Intranet
Dominc
1 154 Server
[
OV _ A
=1 Hacking — Cutlook
== Espionage —

Wiretapping é

WebClient i Less of Information Ly
Exchange
SMTE Motes

ATTACKER Domsno

Eudora

GROUP Business Software AG www.gbs.com Seite 2



white Hpaper E

Durch den Einsatz von E-Mail-Verschliisselung wird aus der eben beschriebenen Postkarte ein
chiffrierter Brief mit Echtheitssiegel. Das vorliegende White Paper beschaftigt sich mit der Alter-
native zu einer Public-Key-Infrastruktur (PKI).

Naheres zur Kryptographie finden Sie im White Paper ,Kryptographie“. Mit den Grundlagen der
PKI beschaftigt sich das White Paper ,PKI-Grundlagen®. Beide White Paper kdnnen Sie auf un-
serer White Paper-Website runterladen.

2 Clientbasierte Verschlisselung

Bei einer clientbasierten Verschlisselung (auch: Ende-zu-Ende-Verschlisselung) ist die E-Mail
vom Absender-PC bis zum Empfanger-PC verschlisselt. Das bedeutet, dass der Inhalt der
E-Mail auf ihrem kompletten Weg fiir Dritte nicht lesbar ist.

Eine solche Ende-zu-Ende-Verschlisselung des E-Mail-Verkehrs mag auf den ersten Blick als
eine gute Loésung erscheinen. In der Praxis hat sich jedoch gezeigt, dass clientbasierte Ver-
schlusselung in vielen Fallen zu unerwinschten Effekten fuhrt. Warum?

Hier spielen mehrere Faktoren eine Rolle, auf die im Folgenden eingegangen wird.

2.1 Benutzergebundene Schlissel(paare)

Jeder E-Mail-Benutzer erhalt bei clientbasierter Verschliisselung ein individuelles Schlisselpaar
fir seine E-Mail-Kommunikation. Dieses Schllsselpaar bezieht sich auf den gesamten ver-
schliusselten E-Mail-Verkehr dieses Benutzers.

Verlasst nun dieser Benutzer beispielsweise das Unternehmen, so ist die E-Mail-Kommuni-
kation dieses Benutzers nicht mehr zuganglich. Sollte nun ein Zugriff auf die vergangene
E-Mail-Kommunikation notwendig werden, so stellt die fehlende Zugriffsmdglichkeit eine nicht
unerhebliche Gefahr fir das Unternehmen dar, es sei denn, das Schlisselpaar wurde zusam-
men mit dem Passwort zentral abgelegt, so dass in diesen Fallen darauf zugegriffen werden
kann.

2.2 Komplexitat

Die Einfihrung einer unternehmensweiten clientbasierten Verschlisselung ist mit erheblichem
Aufwand verbunden. Zunachst benétigt jeder E-Mail-Benutzer einen eindeutigen Schliissel bzw.
Schlisselpaar. Es entstehen sehr schnell Hunderte und Tausende von Schllssel(paaren). Die-
se Schlissel bzw. SchlUsselpaare missen erstellt, verteilt und administriert werden. Mit zuneh-
mender Anzahl von E-Mail-Benutzern entsteht hier immenser Aufwand. Die Schllissel(paare)
werden in der Regel Uber eine autorisierte Zertifizierungsstelle beantragt. Hier entstehen eben-
falls Kosten pro Schliissel(paar).
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Dariiber hinaus bedeutet die Einfiihrung der clientbasierten Verschllisselung auch, dass neben
der reinen SchlUsselverwaltung durch die Administration noch weitere Aufgaben zu erfillen
sind. Zunachst einmal muss die entsprechende Verschlisselungssoftware auf jedem Rechner
der E-Mail-Benutzer installiert werden. Dies ist ebenfalls mit nicht unerheblichem Aufwand ver-
bunden. Damit jedoch nicht genug. Die E-Mail-Benutzer, die oft bereits mit der Bedienung der
E-Mail-Software ihre Mihe haben, missen nun auch noch die korrekten Arbeitsschritte fur die
Verschlisselung ihrer E-Mails durchfuhren. Selbstverstandlich sind auch fiir die Entschlisse-
lung eingehender E-Mails entsprechende Interaktionen durch die Benutzer erforderlich. Selbst
die Durchfiihrung von Benutzerschulungen garantiert keine reibungslose Ver- und Entschliisse-
lung, da Fehlbedienungen bei der Nutzung durch den Anwender nicht ausgeschlossen werden
konnen. AulRerdem entstehen natiirlich Kosten fiir die Schulung der Benutzer.

Selbstverstandlich fallen hier auch der fortlaufende Support und die Softwarewartung als Kos-
tenfaktoren ins Gewicht. Denn jedes Update der Verschlisselungssoftware muss wiederum auf
alle Benutzer-PCs verteilt werden.

Bedingt durch die Notwendigkeit der Benutzerinteraktion fehlt es bei Benutzern immer wieder
an ausreichender Akzeptanz gegenuber der Verschlisselung. Die Benutzer betrachten die mit
der Verschlisselung verbundenen notwendigen Arbeitsschritte als eine zusatzliche Blrde, die
ihnen von der Unternehmensfiilhrung oder den IT-Verantwortlichen auferlegt wird. Mangelnde
Akzeptanz fihrt zwangslaufig dazu, dass die objektiv notwendige Sicherheit des E-Mail-
Verkehrs auf der Strecke bleibt.

2.3 Probleme durch clientbasierte Verschlisselung

Fir viele Unternehmen umfasst die Sicherheit der E-Mail-Kommunikation nicht ausschlie3lich
die Verschlisselung derselben. Themen wie Virenschutz, Schutz vor Spam- und Junk-Mail,
Schutz vor Informationsverlust und unerwiinschten Inhalten stehen ganz oben auf den To-Do-
Listen der IT-Abteilungen und Sicherheitsbeauftragten.

Betrachten wir nun die clientbasierte Verschlisselung, so stellen wir fest:

Clientbasierte Verschliisselung verhindert umfassende E-Mail-Inhaltssicherheit

Der Grund: Eine verschlisselte Mail kann von Antiviren-Programmen und anderen E-Mail-
Sicherheitsprogrammen auf den Mail-Servern nicht geschutzt werden, denn die gesamte Mail
ist fir diese Programme nicht lesbar, so dass alle Schutzmechanismen, die auf den Mail-
Servern implementiert sind, nicht greifen. Dies ist eine prekdre Situation. Haben sich doch die
meisten Unternehmen aus gutem Grund dazu entschlossen, E-Mail-Sicherheitsanwendungen
zentral auf den Servern zu betreiben, da dadurch die Administration in vielerlei Hinsicht wesent-
lich erleichtert wird. Die clientbasierte Verschlisselung widerspricht damit der Notwendigkeit,
E-Mail-Infrastrukturen und die entsprechenden Sicherheitsmechanismen zentral und unterneh-
mensweit einheitlich zu implementieren und zu administrieren.
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3 Serverbasierte Verschlusselung

Eine serverbasierte Losung zur E-Mail-Verschlisselung bietet sehr gute Moglichkeiten, die in
Kapitel 2 Clientbasierte Verschlisselung beschriebenen Probleme zu vermeiden.

3.1 Einfache Implementierung

Im Gegensatz zur clientbasierten Verschliisselung lasst sich eine serverbasierte Loésung mit ei-
nem Unternehmensschlissel sehr viel schneller realisieren.

Bei serverbasierter Verschliisselung bendtigt nicht jeder E-Mail-Benutzer individuelle Schlis-
sel(paare), sondern das Unternehmen besitzt einen zentralen Unternehmensschliissel bzw. ein
Schlisselpaar.

Stattdessen ist es moglich, einen Unternehmensschliissel fir die gesamte E-Mail-Kommuni-
kation zu verwenden. Dadurch lasst sich die Verwaltung der Schllissel wesentlich reduzieren.
Die Kosten fir Beantragung, Verteilung und Administration der Schlissel sind im Vergleich zur
clientbasierten Verschlisselung ungleich geringer. Bei diesem Konzept steht das Unternehmen
als juristische Person im Vordergrund. Der verwendete Unternehmensschlissel stellt hier stell-
vertretend fiir die beteiligten E-Mail-Benutzer des Unternehmens sicher, dass die entsprechen-
de E-Mail aus diesem Unternehmen gesendet wurde. Da letztlich das Unternehmen fir den In-
halt der E-Mails der Mitarbeiter haftet, ist es zunachst unerheblich, ob eine E-Mail von Mitarbei-
ter A oder Mitarbeiter B versendet wurde. Daher lasst sich feststellen: Ein Unternehmens-
schlussel ist fur die rechtliche Sicherheit des Unternehmens ausreichend. Davon unbeschadet
ist es naturlich dennoch méglich, fur einzelnen Mitarbeiter personenbezogene Schlissel einzu-
setzen. Fur die Mehrzahl der Mitarbeiter bietet die Verschlisselung mit einem Unternehmens-
schlissel die notwendige Sicherheit.

Ein weiterer Vorteil der serverbasierten Verschliisselung: Die aufwandige Implementierung ei-
ner Public Key Infrastruktur (PKI) ist nicht notwendig. Denn durch die Verschlisselung zwischen
zwei dedizierten E-Mail-Servern ist eine ebenso sichere ,partielle” Public Key Infrastruktur
(PKI-Lésung fiir Verschlisselung von E-Mails realisierbar. Fir die Realisierung einer Ver-
schlisselung zwischen zwei Unternehmen sind also nur folgende Dinge notwendig:

ein Schlissel pro Unternehmen,
der Austausch dieser Schliissel zwischen den Unternehmen,

der Eintrag der Schlissel in die zentrale Schlisselverwaltung.

Mit diesen wenigen Arbeitsschritten ist die gesamte Kommunikation zwischen diesen beiden
Unternehmen geschitzt.

3.2 Keine Client-Softwareverteilung

An der Stelle, an welcher bei clientbasierter Verschlisselung umfangreiche MalRnahmen zur
Softwareverteilung notwendig sind, gestaltet sich dies bei der serverbasierten Variante sehr viel
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einfacher und daher kostenginstiger. Alle erforderlichen Softwarekomponenten befinden sich
hier auf den E-Mail-Servern. Die notwendige Installation auf den E-Mail-Servern ist nur mit sehr
wenig Aufwand verbunden. Dies verringert nicht nur die Initialkosten, sondern verursacht auch
bei der Softwarewartung wesentlich geringeren Aufwand.

3.3 Benutzertransparente Verschlisselung

Bei serverbasierter Verschlisselung ist keine Interaktion mit den E-Mail-Benutzern notwendig.
Der E-Mail-Benutzer versendet und empfangt seine E-Mails in der fir ihn bekannten Art und
Weise. Die Ver- und Entschliisselung findet fiir den Benutzer unbemerkt auf den E-Mail-Servern
statt, erfordert daher keinen zusatzlichen Aufwand fir Benutzerschulungen und spart entspre-
chend erhebliche Kosten. Selbstverstandlich ist auch die Akzeptanz einer serverbasierten Ver-
schliisselung bei den E-Mail-Benutzern wesentlich hoher, da sich fiir diese keine Anderungen in
ihren Arbeitsablaufen ergeben.

Darliber hinaus lassen sich die eingesetzten Verschlisselungsmethoden auf den E-Mail-
Servern sehr einfach und fir die Benutzer transparent kombinieren bzw. austauschen. Diese
Flexibilitat ist insbesondere dann von Bedeutung, wenn neue Unternehmens- oder Industrie-
standards eingefiihrt werden.

3.4 Zentrale, regelbasierte Verschlisselung

Die Verlagerung der Verschlisselung von den Clients auf den Server ermdglicht eine zentral
gesteuerte, Uber Regeln definierte Verschlisselung. ,Regelbasiert” bedeutet zunachst einmal,
es wird eine Anzahl von ,Wenn-Dann“ Bedingungen definiert. Wobei sowohl das ,Wenn“ meh-
rere Bedingungen enthalten kann, als auch das ,Dann“ mehrere auszufiihrende Aktionen bein-
halten darf. Im Fall der Verschllisselung kdnnten beispielsweise folgende Regeln definiert wer-
den:

Wenn ..., dann ...

eine E-Mail an abc@xyz.com gesendet wird verschlissele diese Mail mit dem PGP-
Schlissel abc

eine E-Mail von *@test.com empfangen entschlissle diese Mail mit dem PGP-
wird Unternehmensschlissel

eine E-Mail an tom@jerry.com und mitder  verschlissele diese Mail mit S/IMIME Zertifikat
Betreffzeile ,S/IMIME" gesendet wird 4711

Durch diese regelbasierte Methode ist ein Hochstmal} an Flexibilitat fir das Unternehmen ge-
wahrleistet. Uber eine zentrale Benutzeroberflidche werden die Regeln verwaltet.
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3.5 Zentrale Schlusselverwaltung

Die Schlusselverwaltung erfolgt entsprechend in den jeweiligen Verschlisselungsanwendungen
(PGP und/oder S/(MIME) auf den E-Mail-Servern. Die PGP-Schlissel lassen sich automatisch
in den Schlusselring importieren. Der zentrale Ansatz vereinfacht nicht nur die Implementierung,
sondern auch die fortlaufende Wartung im Unternehmen.

3.6 Losung mit iQ.Suite Crypt

3.6.1 Flexible serverbasierte Ver- und Entschlisselung

Auf den jeweiligen E-Mail-Servern werden GROUP iQ.Suite Crypt und PGP und/oder S/IMIME
installiert. Eine clientseitige Installation ist nicht notwendig [siehe 3.2 Keine Client-
Softwareverteilung].

Unbeschadet der serverbasierten Verschlisselung mit GROUP iQ.Suite Crypt im Unternehmen,
kénnen die Kommunikationspartner selbstverstandlich sowohl serverbasiert als auch clientba-
siert verschlisseln. Entscheidend ist dabei nur, dass die gleichen Verschlisselungsmethoden
von beiden Partnern verwendet werden. GROUP iQ.Suite Crypt unterstiitzt die beiden Indust-
riestandards PGP und S/MIME.

3.6.2 Integrierte Verschlusselung und Inhaltssicherheit

Fir eine umfassende Sicherheit des E-Mail-Verkehrs ist Verschlisselung alleine nicht ausrei-
chend. Zentraler Virenschutz, Schutz vor Spam- und Junk-Mails, Schutz vor Informationsverlust
und unerwinschten Inhalten spielen hier eine sehr wichtige Rolle. Die serverbasierte Ver-
schlisselung mit GROUP iQ.Suite Crypt bietet hier als einziges Produkt die Mdglichkeit, die An-
forderungen fir Verschlisselung und Inhaltssicherheit zu erfillen.
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Bild: Sichere E-Mail Kommunikation mit iQ.Suite Crypt

Durch die Kombination von iQ.Suite Crypt mit weiteren Modulen der iQ.Suite sind mehrstufige
SicherheitsmalRnahmen realisierbar:

Eingehende E-Mail Empfanger

Verschliisselung
Entschliisselung
Archivierung
Virenpriifung
Disclaimer Integration

Mail Server

Inhaltspriifung

Archivierung

Empfinger Ausgehende E-Mail

Mit iQ.Suite Crypt muss sich ein Unternehmen nicht entscheiden, ob es Verschlisselung oder
serverbasierten Virenschutz, Spam- und Junk-Schutz, etc. einsetzt.

Bei iQ.Suite Crypt heillt es: Verschliisselung und serverbasierter umfassender Inhaltsschutz.

M GROUP Business Software AG www.gbs.com Seite 8



white @ paper m

3.7 Uberblick: Serverbasierte vs. clientbasierte Verschliusse-
lung

Serverbasierte Clientbasierte E n-
Verschlisselung de-zu-Ende

mit iQ.Suite Crypt Verschliisselung

Initialer Softwareverteilungsaufwand gering hoch
Supportaufwand gering hoch

Aufwand fiir Softwarepflege gering hoch

Zentrales, serverbasiertes Schlisselmanagement Ja Nein

Aufwand fiir Schliisselverwaltung im Unternehmen  gering hoch
Implementierungsaufwand gering hoch
Benutzerakzeptanz hoch gering
Benutzertransparenz Ja Nein
Schulungsaufwand gering hoch
Ermdoglicht serverbasierten Virenschutz Ja Nein

Ermoglicht serverbasierten Schutz vor Spam- und Ja Nein

Junk-Mail

Regelbasierte E-Mail-Sicherheit auf Basis von Do- Ja Ja, aber unverhalt-
manen, Organisatorischen Einheiten, Gruppen und nismalig aufwan-
Benutzern dig

Installation der Verschlisselungssoftware nur E-Mail-Server auf allen Clients
PKIl-Infrastruktur erforderlich Nein Ja

Kosten fur gesamte Implementierung gering hoch

Kosten fur den fortlaufenden Betrieb gering hoch
Unterstutzung von E-Mail-Vertreterregelungen Ja Nein

Ermdglicht zentrale E-Mail Archivierung verschlis- Ja Nein

selt und/oder unverschlisselt

M GROUP Business Software AG www.gbs.com Seite 9



white Hpaper E

4 Szenarien

4.1 Client-zu-Server-Verschlusselung

Ein Unternehmen beschaftigt neben fest angestellten Mitarbeitern an verschiedenen Standorten
auch eine Anzahl von freien Mitarbeitern. Die freien Mitarbeiter arbeiten in der Regel nicht im
Firmengebaude, sondern z.B. zu Hause. Von dort sind die freien Mitarbeiter Giber unterschiedli-
che Internet-Provider in der Lage, per E-Mail mit dem Unternehmen zu kommunizieren. Das
Medium E-Mail nimmt hier bei der Kommunikation den gréfiten Stellenwert ein. Hierbei werden
neben Informationen wie Absprachen und Terminvereinbarungen auch ,kritische” Informationen
wie beispielsweise Preislisten, Vertrage, Kunden- und Lieferantendaten ausgetauscht.

Um die E-Mail-Kommunikation umfassend zu schitzen, werden nun geeignete Losungen eru-
iert. Hierbei stehen neben der Sicherheit auf den Kommunikationswegen auch Virenschutz und
Inhaltspriifung im Vordergrund.

Anforderungen

1. Da die freien Mitarbeiter mit unterschiedlichsten E-Mail-Programmen Uber die ver-
schiedensten Internet-Provider mit dem Unternehmen kommunizieren, muss die
Verschlisselung auf den dortigen Clients erfolgen. Dies allerdings unter Berlicksich-
tigung der unterstiitzten Verschlisselungsstandards des Unternehmens.

2. Das Unternehmen méchte seinen Mitarbeitern im Firmengebaude die Nutzung von
E-Mails durch E-Mail-Verschlisselung nicht erschweren. Daher ist eine fur die Be-
nutzer transparente Verschlusselungslésung notwendig.

3. Wichtig ist eine kostenglnstige Losung, die sich leicht implementieren lasst. Daher
sollen aufwandige Softwareverteilung und Benutzerschulungen vermieden werden.
Gleichzeitig ist der Schliisselverwaltungsaufwand des Unternehmens zu minimieren.

4. Parallel zur Einfihrung der E-Mail-Verschliisselung ist die Implementierung einer
serverbasierten Losung fir Virenschutz und Inhaltspriifung geplant. Die Verschliisse-
lungslésung muss sich also so in das gesamte E-Mail-Sicherheitskonzept integrieren
lassen, dass auch verschlisselte E-Mails serverbasiert geschutzt werden kénnen.

Losungsansitze

1. Die freien Mitarbeiter werden mit dem Verschllisselungsprogramm PGP ausgestat-
tet. PGP ist fir unterschiedliche E-Mail-Clients verfigbar, so dass es fur alle freien
Mitarbeiter nutzbar ist. Jeder Mitarbeiter erhalt einen PGP-Schllssel.

2. Es wird ein Unternehmensschlissel fur das Unternehmen erstellt. Der 6ffentliche Un-
ternehmensschlissel wird allen freien Mitarbeitern zur Verflgung gestellt.

3. Die freien Mitarbeiter pflegen den 6ffentlichen Schlissel in ihr PGP-Programm ein.

Auf dem E-Mail-Server des Unternehmens wird GROUP iQ.Suite Crypt und PGP in-
stalliert. Auf den Clients des Unternehmens ist keine Softwareinstallation notwendig.
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5. Die offentlichen Schliissel der freien Mitarbeiter werden auf dem E-Mail-Server in

PGP eingepflegt.
6. In GROUP iQ.Suite Crypt werden die entsprechenden Verschlisselungsregeln er-

stellt:
eine E-Mail von freier.mitarbeiter1@t- entschlissle diese Mail mit dem PGP-
online.de empfangen wird Unternehmensschlissel
eine E-Mail von frei- entschlissle diese Mail mit dem PGP-
er.mitarbeiter2@aol.com empfangen wird Unternehmensschlussel
eine E-Mail an frei- verschliissle diese Mail mit PGP-
er.mitarbeiter3@hotmail.com gesendet wird  Schliissel FM3
etc. etc.

7. Um nun auch den Virenschutz und die Inhaltsprifung zu gewahrleisten, werden mit
GROUP iQ.Suite Watchdog (Virenschutz) und GROUP iQ.Suite Wall (Inhaltspriifung)
zwei weitere Module auf dem E-Mail-Server implementiert und in die bestehenden
Regeln integriert.

Wenn ..., dann ...

STUFE 1: eine E-Mail von entschlissle diese Mail
freier.mitarbeiter1 @t-online.de mit dem PGP-
empfangen wird Unternehmensschlissel
eine E-Mail von entschlissle diese Mail
freier.mitarbeiter2@aol.com mit dem PGP-
empfangen wird Unternehmensschlissel
etc. etc.

STUFE 2und 3 Wenn Mails aus dem Internet empfan-  starte den Virenschutz
gen werden, unabhangig vom Absen- und die Inhaltsprifung
der
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4.2 Server-zu-Server-Verschliusselung

Ein Unternehmen unterhalt Geschaftsbeziehungen zu einer groReren Anzahl von Lieferanten.
Aufgrund der Schnelligkeit und der niedrigen Kosten wird mittlerweile mehr als 80% der Kom-
munikation Uber E-Mail abgewickelt. Wobei alle beteiligten Geschaftspartner die E-Mail-
Plattformen Lotus Notes/Domino oder Microsoft Exchange einsetzen. Im Rahmen der E-Mail-
Kommunikation werden vor allem auch ,kritische® Informationen versandt, darunter beispiels-
weise Auftrage, Konstruktionszeichnungen, Analysen und Preisvereinbarungen. Gerieten sol-
che Informationen in die falschen Hande, so hatte dies fiir das Unternehmen fatale Folgen.

Daher soll in Zukunft die E-Mail-Kommunikation zwischen den Geschéaftspartnern verschliisselt
werden

Anforderungen

1. Fur die Umsetzung der Verschliisselung sollen keine weiteren Kosten fiir Hardware-
anschaffungen entstehen.

2. Um den Aufwand und die Kosten zu minimieren, soll eine zentrale Verschliisselung
implementiert werden.

3. Da die beteiligten Unternehmen unterschiedliche Verschliisselungsmethoden favori-
sieren, muss die Verschlisselungsldsung die Industriestandards PGP und S/MIME
unterstitzen.

Losungsansitze

1. Die beteiligten Unternehmen installieren auf lhren jeweiligen E-Mail-Servern GROUP
iQ.Suite Crypt und die gewinschten Verschlisselungsprogramme (PGP oder
S/MIME)

Fir jeden Geschéaftspartner wird ein Unternehmensschlissel erstellt.
Die Unternehmensschlissel werden auf den jeweiligen E-Mail-Servern in die Ver-
schlisselungsprogramme (PGP oder S/IMIME) eingepflegt.

4. In GROUP iQ.Suite Crypt werden die entsprechenden Verschlisselungsregeln er-
stellt:

7

Wenn ... Dann é

eine E-Mail von Lieferant1@supplier.com entschlissle diese Mail mit dem PGP-

empfangen wird Unternehmensschlussel
eine E-Mail von Lieferant2 entschlissle diese Mail mit dem PGP-
@supplierxyz.com empfangen wird Unternehmensschlussel

eine E-Mail anLieferant3@suppliernet.com  verschlissele diese Mail mit S/IMIME
gesendet wird Zertifikat LF3

GROUP Business Software AG www.gbs.com Seite 12
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5 Daten und Fakten

iQ.Suite Crypt Unterstiitzung

Unterstitzte E-Mail- ®m Lotus Notes / Domino
Systeme ¥  Microsoft Exchange / SMTP

Unterstitzte Verschlisse- m PGP
lungsmethoden ® PGP/MIME’
S/MIME

Unterstltzte Modi Verschlisseln
Entschliisseln
Signieren

Signatur priifen

Schliisselimport

! iQ.Suite fiir Exchange

M GROUP Business Software AG www.gbs.com Seite 13
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6 iQ.Suite Crypt auf einen Blick
Highlights
Unternehmensweite Verschlisselungs-
Richtlinien

GROUP Business Software AG

Die flexible Konfiguration von Absender-
Empfanger-Kombinationen und  E-Mail-
Doméanen erlaubt gezielte Verschlisse-
lungsbeziehungen zwischen Personen,
Gruppen und Unternehmen. Zentrale Richt-
linien ermoglichen beispielsweise das Ein-
richten permanenter E-Mail-
Verschlisselung oder deren Begrenzung

auf bestimmte Personengruppen.

Transparente Wirkungsweise
Der Einsatz standardisierter Verfahren und
die zentrale Verarbeitung auf dem Server
stellt Transparenz gegeniiber dem Benutzer
und Unabhangigkeit vom E-Mail-Client si-
cher. Alle Kombinationen der Verschlisse-

lungspartner, wie Client-Client, Server-
Server und Client-Server, sind frei
konfigurierbar.

Unterschiedliche
standards

Verschlisselungs-

Die gleichzeitige Verwendung von unter-
schiedlichen Verschlisselungsverfahren wie
PGP und S/MIME bietet héchste Sicherheit
far unterschiedliche Einsatzzwecke und
Kommunikationspartner.

Flexibles Regelwerk
Durch den Einsatz eines intelligenten, frei
definierbaren Regelwerks zur gezielten Ver-
schlisselung von E-Mail-Inhalten bietet
iQ.Suite Crypt hoéchste Flexibilitat und Si-
cherheit.

Integrierte und zentrale Administration

www.gbs.com

Features

Vergabe zentraler  Verschlisselungs-
Richtlinien fir die Kommunikation Uber
Internet und 6ffentliche Netze

Transparente E-Mail-Verschlisselung un-
abhangig vom E-Mail-Client fir den Be-

nutzer

Gezieltes Verschlisseln durch Adresspri-
fung  beliebiger  Absender-Empfanger-
Kombinationen, Empfangergruppen und
Internetdomanen

Integrierbar in jede Schlisselverwaltung
und Public Key Infrastructure (PKI)

Zentrale Ablage von personen- und firmen-
bezogenen Public-Keys auf dem Server
Keine Schlusselverwaltung beim End-
benutzer

Gleichzeitige Verwendung unterschiedlicher
Verfahren mit langen Schlisseln, z.B. PGP,
S/MIME

Detaillierte Protokollfunktionen

Konfigurierbare
Absender, Empfanger und Administrator

Benachrichtigungen an

Multiplattformsupport fiir alle Betriebs-
systeme

Optimiertes Multiprozessing und Multithrea-
ding auch fir Partitioned Server und Cluster
Skalierbare Architektur

.Ready to go“ fir Application Service
Providing (ASP)

Einfache Erweiterung mit weiteren iQ.Suite
Produkten
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7 Uber GROUP Business Software

GROUP Business Software ist der flihrende Anbieter von IBM Lotus-basierten Lésungen und
Dienstleistungen in den Bereichen E-Mail-Management und -Archivierung, Cloud Computing,
CRM, Corporate Compliance und Administration. Die GROUP-Geschaftsbereiche bieten welt-
weit "Collaborative Business Solutions", welche Unternehmen und Anwender in ihrer taglichen
Arbeit unterstitzen und Geschéaftsprozesse vereinfachen helfen.

Wahrend Wettbewerber im Markt nur einen Ausschnitt der Anforderungen heutiger ,Collaborati-
ve Business Solutions* abdecken, bietet der GROUP-Konzern umfassende aufeinander abge-
stimmte LOsungen, die alle Bereiche der Zusammenarbeit erfassen. Durch Integration von
GROUP-Technologien in die Geschéaftsprozesse erreichen Organisationen und Unternehmen
ihre Ziele leichter, schneller und effizienter.

Kompetenzen

Zentral: GROUP-L6sungen machen die Verwaltung und Steuerung geschaftskritischer Prozes-
se an zentraler Stelle méglich und entlasten sowohl die Administration als auch Endanwender
in Ihrer taglichen Arbeit. Die unternehmensweite Einbeziehung der Aktivitdten aller Nutzer ge-
schieht serverseitig und kann auf diese Weise Uber eine zentrale Oberflache gesteuert werden.

Unkompliziert: GROUP-LAsungen zeichnen sich durch eine hohe Benutzerfreundlichkeit und
einzigartige Effizienz aus. Die serverbasierten Losungen reduzieren Aufwand und Interaktion
seitens der Anwender auf ein absolutes Minimum. Gleichzeitig tragen intelligente Automatismen
zur Steigerung der Produktivitat und Wirtschaftlichkeit bei.

Konform: Zentral definierte Prozesse gewahrleisten die Einhaltung von unternehmenseigenen
Policies und gesetzlichen Vorgaben. Intuitive Konfigurationsmdglichkeiten erlauben es, die ein-
gesetzten Losungen flexibel an die Anforderungen des Marktes, des Unternehmens oder neuer
Gesetze anzupassen.

Kunden

Die GROUP Business Software AG ist in Europa und den USA vertreten. Weltweit vertrauen
Unternehmen die Sicherheit, Organisation und Effizienz ihrer Systeme den Ldsungen des
GROUP-Konzerns an. Zu den Kunden des Konzerns zahlen neben mehr als drei Viertel der
Sparkassen und Volksbanken in Deutschland weltweit namhafte Unternehmen, wie die Deut-
sche Bank, Emst & Young, Honda, Heineken, Allianz und Miele.

Weitere Informationen und www.gbs.com
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Die Produktbeschreibungen haben lediglich allgemeinen und beschreibenden Charakter. Sie
verstehen sich weder als Zusicherung bestimmter Eigenschaften noch als Gewahrleistungs-
oder Garantieerklarung. Spezifikationen und Design unserer Produkte kdbnnen ohne vorherige
Bekanntgabe jederzeit gedndert werden, insbesondere, um dem technischen Fortschritt Rech-
nung zu tragen. Die in diesem Dokument enthaltenen Informationen stellen die behandelten
Themen aus der Sicht der GROUP Business Software AG zum Zeitpunkt der Verdffentlichung
dar. Da GROUP Business Software AG auf sich andernde Marktanforderungen reagieren muss,
stellt dies keine Verpflichtung seitens der GROUP Business Software AG dar und GROUP kann
die Richtigkeit der hier dargelegten Informationen nach dem Zeitpunkt der Verdéffentlichung
nicht garantieren. Dieses Dokument dient nur zu Informationszwecken. Die GROUP Business
Software AG schliefdt fir dieses Dokument jede Gewahrleistung aus, sei sie ausdriicklich oder
konkludent. Dies umfasst auch Qualitat, Ausfiihrung, Handelsulblichkeit oder Eignung fiir einen
bestimmten Zweck. Alle in diesem Dokument aufgefiihrten Produkt- oder Firmennamen kénnen
geschitzte Marken ihrer jeweiligen Inhaber sein.

GROUP Business Software AG GROUP Business Software Corporation
MesseTurm 40 Wall Street, 33rd Floor

60308 Frankfurt / Germany New York, NY 10005 / USA

Phone: +49 69 789 8819-0 Phone: +1 212 995-2900

Fax: +49 69 789 8819-99 Fax: +1212995-2206

GROUP Business Software AG GROUP Business Software (UK) Ltd.
Ottostrasse 4 3 More London Riverside

76227 Karlsruhe / Germany London SE1 2RE / UK

Phone: +49 721 4901-0 Phone: +44 207 206 0001

Fax:  +497214901-199

info@de.gbs.com l i RD l I P
www.gbs.com
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